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RESUMEN

El trabajo para definir una estrategia de migracion para los equipos de Red en el
CORE PS/EPC y usuarios de una red mdvil a IPv6 (puro/dual), es un reto util de conocer
para un operador de telecomunicaciones, pues es un paso que los operadores de servicios de
Internet deben dar, dada las limitaciones en cantidad de direcciones IPv4 y gran demanda de
nuevas conexiones, misma que impulso el desarrollo de IPv6.

Se considera que la red moévil a migrar esta operativa, en un mercado regulado y en
competencia, por lo tanto, se debe minimizar el impacto al cliente final, ya que este puede
representar pérdida de clientes, multas si no se realiza de manera correcta.

Durante la etapa de investigacion, se encuentra que a nivel de regulacién nacional
existe un interés politico para incluir IPv6 en Instituciones Pablicas. Por otro lado, a nivel
internacional, los sitios Web se han adaptado a IPv6, ofreciendo multiples puntos de conexion
para que los usuarios con este tipo de direccionamiento puedan alcanzar el contenido que
ofrecen. A nivel de equipos de usuario, se estima que alrededor de un 90% soportan
direccionamiento IPV6.

Durante la etapa de Disefio y Pruebas, se encontraron hallazgos que infieren
directamente en una posible migracion, como el hecho de que los equipos actuales del
operador estudiado cuenten con limitaciones para integrarse a otros equipos utilizando IPv6.
Por otro lado, se encuentran limitaciones en licencias que si bien permiten realizar pruebas,
por ahora no permiten masificar una implemetacion, por lo que en las recomendaciones se
incluye la adquisicion de estas licencias de software.

Con respecto a las pruebas de usuario, fue posible ejecutarlas para los escenarios IPv6
puro (con limitaciones a nivel de DNS64, equipo no disponible por el momento), IPv4 / IPv6
dual (con un funcionamiento 100% efectivo) asi como pruebas de oferta comercial (la
tasacion en linea y fuera de linea, asi como la aplicacion de politicas dindmicas y predefinidas
funcionaron 100% exitosas).

Finalmente, con la experiencia adquirida durante el desarrollo del trabajo,
documentacion oficial, respuestas del soporte técnico del fabricante, pruebas realizadas y
considerando la reculacion actual asi como el mercado en competencia, fue posible
determinar la mejor estrategia de migracion desde IPv4 a IPv6 para equipos y usuarios

(migrar por etapas, iniciando con un escenario Dual IPv4/IPv6).

xii



Capitulo 1. Introduccion
El trabajo propuesto, pretende hacer una investigacion con fuentes confiables y
ejemplos practicos, de los efectos que conlleva migrar equipos y clientes, desde IPV4 (actual) a
IPV6, todo esto evaluado en el CORE de datos PS/EPC de una red mdvil. Esto para poder
analizar, mediry proponer una estrategia que permita reducir el impacto de la migracidn, sobre
el cliente final.

El otro punto importante que se abarca en este andlisis, que es la estrategia de migracion
de clientes de datos a IPv6, en este estudio se considera que la mayoria de dispositivos del
cliente son tipo Smartphone, lo que permite a los operadores facilitar la posible estrategia de
migracion a IPV6, ya que la gran mayoria de estos dispositivos del cliente soportan el
direccionamiento IPV4, IPV6 y DUAL IPV4/IPV6.

La evolucién tecnolégica que los operadores de telecomunicaciones moviles tienen que
dar, para dar el salto a IPV6 es algo que es ineludible, pues existe una tendencia de crecimiento
en la cantidad de equipos y dispositivos mdviles conectados a Internet, especialmente con el
auge que ha experimentado el Internet de las Cosas |oT (siglas en inglés de Internet of Things),
qgue incrementa la demanda de direcciones IP, cuya disponibilidad de IPv4 ha venido
disminuyendo los ultimos anos. Adicional a esto, mas sitios en Internet estan utilizando IPV6
cadadia, por lo que el impacto relacionados al NAT de IPV4 a IPV6 y viceversa ird disminuyendo
paulatinamente en los préximos afos.

1.1 Alcances

1. Determinar las diferentes etapas técnicas que se deben ejecutar para asignar IPV6
a los usuarios finales.

2. Determinar si es posible migrar a IPV6 los equipos del CORE de la red.

3. Medir el impacto técnico de la migracidon hacia IPV6 en un ambiente controlado,
para usuarios y equipos en el CORE de red movil PS/EPC.

4. Elaborar los procedimientos técnicos para una migracién efectiva de IPV4 a IPV6 en
el cliente final y en el CORE de una red mévil de datos PS/EPC.



1.2 Objetivos

1.2.1 Objetivo General
v' Determinar la estrategia éptima para migrar los clientes y equipos del CORE
PS/EPC de IPV4 a IPV6 en una red movil.

1.2.2 Objetivos Especificos
v" Analizar cudles equipos de una red mévil PS/EPC son sujetos a migrar a IPV6.

v" Elaborar el perfil de cliente que debe aprovisionarse a un cliente para
migrarlo a IPV6.

v" Realizar mediciones préacticas para evaluar el impacto técnico en equipos y
clientes finales.

v" Determinar el procedimiento que debe realizarse para una migracion IPV4 a
IPV6 de equipos y clientes finales.

1.3 Justificacion

Cuando se desarrolld IPV4, no se esperaba el crecimiento en la demanda de direcciones
IP, el incremento en la cantidad de plataformas red y terminales de cliente final, que generan
alto consumo de servicios de red, por lo que fue necesario desarrollar y estandarizar lo que hoy
conocemos como IPv6.

Las nuevas tendencias de la industria también impulsan una migracion hacia IPv6 (por
ejemplo, la evolucion tecnoldgica hacia 5G). Hoy en dia podemos ver como objetos que antes
eran aislados de la red, hoy en dia estdn permanentemente conectados (por ejemplo:
refrigeradoras, cdmaras de seguridad, flotillas vehiculares, brazaletes electrénicos, etc.).

El principal problema de IPv4, radica en la escasa cantidad de direcciones IPV4 publicas,
que son particularmente Utiles cuando se quiere alcanzar (desde cualquier sitio) un destino
especifico, sin tener que hacer traduccion de direcciones IP o bien la reconversion de IP privada
a publica.

Es importante considerar también la figura del regulador de telecomunicaciones (SUTEL),
el cual tiene la tarea de velar por los intereses de los usuarios y por el cumplimiento del servicio
a los clientes finales, lo cual puede desembocar en una multa econdmicas si existe
incumplimiento de parte del operador.



Por lo mencionado anteriormente, se justifica la necesidad de tener una estrategia
6ptima de migracién de IPv4 a IPv6.

1.4 Planteamiento del Problema

El principal problema que se encuentra, consiste en el reto de definir la estrategia para
migrar con el menor impacto al cliente final, pues esto se traduce en menores pérdidas por
salida de servicio (se captan menos recursos mientras se interrumpe el servicio), no afectar la
imagen del operador de telefonia mévil y se optimiza el recurso del direccionamiento IP con
que se dispone.

Otra dificultad que se presenta para este proyecto, es el hecho de que nunca se han
hecho pruebas punto a punto con direccionamiento IPv6 en la red mdvil, por lo que existen
muchos retos que se desconocen, tales como capacidades reales de los equipos y sistemas,
relacidn teoria / practica, medicidn del impacto real en la red movil, entre otros.

Adicionalmente, la regulacién del pais normado por SUTEL, establece multas y
penalizaciones para los operadores de telefonia mévil cuando existe afectacién o degradacién
del servicio, por lo que se debe contemplar la satisfaccion de la necesidad técnica considerando
una adecuada optimizacién de los aspectos comerciales y regulatorios.

1.5 Metodologia
La siguiente lista resume la metodologia que se pretende utilizar para la elaboracion del
proyecto:

e Mapeo: Determinar los equipos involucrados en el proceso de migracion.

e Estudio de Mejores Practicas: Encontrar el mejor ajuste en la configuracion de los
elementos y pardmetros de red, a partir de las mejores practicas y recomendaciones
gue se encuentren durante las pruebas.

e Disefio y Ejecucion: Realizar propuestas de Disefio para implementacidon que
permitan evaluar el impacto de la migracion IPV4 a IPV6.

o Definir Procesos: A partir de los disefios elaborados y los resultados post
implementacidn, se procede a plantear una estrategia de migracién de clientes de
datos moéviles de IPv4 a IPv6.

e Documentaciéon: Documentar los resultados y estrategia utilizada para obtener el
resultado éptimo que responda al objetivo principal de este trabajo.

e Reevaluacion: Repetir los pasos anteriores tantas veces como sea necesario hasta
obtener resultados satisfactorios.



Disefio y
Ejecucion

Documentacion

Mejores

Practicas Definir

Procesos

Reevaluacion

Figura 1: Diagrama de Flujos con la Metodologia a utilizar en la elaboraciéon del proyecto.

1.6 Procedimiento de Evaluacion

La evaluacion del proyecto se hace en 3 fases, siempre basada en el andlisis de resultados
obtenidos al ejecutar las posibles configuraciones que se deben realizar para migrar los equipos
y clientes finales a IPV6. A partir del analisis de resultados obtenidos, se documentard la
metodologia utilizada para la propuesta de migracidn, asi como las recomendaciones vy
conclusiones finales basadas en los mejores resultados.

1.6.1 Fase 1: Preparacion.
> Andlisis y procesamiento de la Informacidn tedrica relacionada con los
conceptos incluidos en el Marco Tedrico.
» Recopilacion de informacion de los equipos del CORE PS/EPC y terminales
Moviles (dispositivos)
» Correcta interpretacion del entorno juridico, legal y politico asociado a la
estrategia de migracion.

1.6.2 Fase 2: Implementacion.
» Asignacidén y comunicacion de etapas administrativas a los responsables,
requeridas durante el proceso de implementacién y pruebas.
> Asignacién de direccionamiento para usuarios e interfaces involucradas en
el proceso de Pruebas.
> Disefio a nivel de migracion de equipos Méviles del CORE PS/EPC.
> Disefio a nivel de migracion de usuarios finales (sesidn de datos movil).



» Implementacién de los Disefios acorde a la mejor estrategia que se logre
definir a partir de los hallazgos encontrados.
» Resultados obtenidos en la ejecucion de Pruebas técnicas.

1.6.3 Fase 3: Documentacion.
» Andlisis de las Pruebas obtenidas.
» Elaboracién de Estrategia
» Completacion de informe y presentacion.

Capitulo 2. Marco Tedrico

2.1 Redes Moviles

2.1.1 CORE
El CORE es el nucleo de la red movil. Consiste en una serie de equipos
interconectados entre si, de manera que permiten el control y establecimiento de
llamadas, sesiones de datos. Es desde el CORE que la red mévil se interconecta con la red
fija de telefonia (PSTN), la red de Internet, otros operadores méviles (PLMNs), Servicios de
Valor Agregado (VAS) entre otros.

Existen varios elementos del CORE de la red mdvil que son los responsables del
adecuado funcionamiento de la red, entre ellos se pueden mencionar:

2.1.1.1 HLR (Home Local Registry)

Es el registro de abonados de la red mdvil local. Consiste en una base de
datos, en la que se asocian varios campos a cada usuario especifico, con la lista de
servicios y funcionalidades que el abonado tiene activos, como por ejemplo datos
moviles, mensajeria multimedia, entre otros. El HLR se comunica con el AuC para la
autenticacién del usuario a través del IMSI, MSISDN vy algunas llaves de seguridad
que el teléfono movil le envia a la red cuando hace una solicitud de autenticacién
en la red.

2.1.1.2 HSS (Home Subscriber Server)

Es la evolucién del HLR, en el sentido que también es un registro de
abonados de la red mavil. Al igual que el HLR, consiste en una base de datos, en la
que se asocian varios campos a cada usuario especifico. La diferencia con el HLR,
consiste en que el HSS es utilizado para redes maéviles LTE (HSS-SAE) y también para
servicios de IMS (HSS-IMS).

2.1.1.3 MSC (Mobile Switching Centre)
Es una sofisticada Central Telefénica la cual proporciona conmutacién de
[lamadas, Administracion de movilidad y Servicios de voz para los teléfonos méviles



dentro de su area de servicio. La MSC esta integrada a los otros equipos de red por
conexiones IP y SS7, ademds de permitir el establecimiento de llamadas mediante
sefializacion ss7 y SIP (IP).

2.1.1.4 SGSN (Serving GPRS Support Node)

Dentro de un sistema de datos mdviles GPRS; EDGE o UMTS, el SGSN es el
responsable de enviar o recibir datos (WAP, Internet, MMS) hacia o desde los
teléfonos moviles. El enviar o recibir datos requiere de algunas tareas tales como
enrutar y transferir paquetes, manejo de movilidad (attach/detach y manejo de
localizacién) y manejo de enlace ldgico.

Lainformacion de los usuarios es almacenada, de modo a tener un concepto
claro de la identidad del usuario. Por tanto el registro de localizacion del SGSN
almacena informacion de localizacion (ej: en que celda esta el usuario, de que
HLR/VLR esté caido) y perfiles de usuario de todos los usuarios GPRS registrados
dentro del SGSN (ej: IMSI utilizado en la red de radio). También se lleva a cabo la
autenticacidn, que es un proceso por el cual se cuida no revelar el IMSI (numero que
identifica al movil). También es el encargado de llevar la facturacion.

Un poco mads resumido seria que el SGSN recibe y enviar paquetes,
identificando al usuario de modo a verificar si puede utilizar el servicio, manejar la
facturacion, cuidando siempre su identidad.

Cada SGSN funciona dentro de un area geografica que varia, depende en
muchos aspectos de la cantidad de usuarios de la zona, los equipos los cuales tiene
asignado y el uso de WAP, Internet y MMS de la zona®.

2.1.1.5 GGSN (Gateway GPRS Support Node)

El GGSN es la puerta de enlace o punto central de conexidn hacia el exterior
o la PDN (Packet Data Network) de una red celular (red movil), estas redes externas
pueden ser Internet o una red corporativa. El GGSN también es el punto de acceso
para multiples puntos de accesos llamados APN (Access Point Network). Una de las
principales funciones del GGSN, es realizar la_asignacidon de la IP_para uso del

terminal dependiendo del APN solicitada.

Dependiendo de la configuracién, el GGSN puede manejar una parte de
autentificacién o autorizacién de navegacion llamada Radius/Diameter, esto se
puede realizar por APN. En la parte de configuracién de las APN se puede configurar
de tal forma que se pueden especificar el tipo de esquema de facturacidn que puede
ser, pre-pago o pos-pago

En parte se encarga del QoS aunque el SGSN es el principal encargado,
ademas de aplicar politicas y reglas de navegacion en base a los datos
transmitidos/recibidos por los celulares?.



2.1.1.6 MME (Mobile Management Entity)

Elemento del CORE EPC encargado de la administracion del plano de control
en redes moéviles LTE, especificamente para la gestion de movilidad, autenticaciény
roaming. Desde el MME se intercambian mensajes de sefalizacidn con la red de
acceso (eNode-B) utilizando la interfaz SI-MME vy el protocolo estandar S1-AP. De
igual manera, este elemento intercambia mensajes de sefializacion con la base de
datos de abonados (HSS) utilizando la interfaz estandar S6a (red local) o s6d (red
visitada o roaming) a través del protocolo estandar DIAMETER. Finalmente, el MME
también tiene comunicacién con el elemento SGW a través de la interfaz S11, que
utiliza el protocolo estandar GTPC v2.

2.1.1.7 SGW (Serving Gateway)

Elemento del CORE EPC utilizado como punto de anclaje para recibir el plano
de control del MME necesario para poder gestionar el plano de usuario que
proviene de los diferentes eNodeB que estd compuesta la red, lo cual se hace
utilizando el protocolo estdandar GTPU v1. Es un elemento que necesariamente
forma parte de la conectividad del cliente en la red visitada cuando un usuario hace
roaming de datos LTE, ya que es desde este nodo que se hacen las consultas DNS -
APN que permitan conocer el destino del plano de usuario que proviene de los
eNodeB.

2.1.1.8 PDN-GW (Packet Data Network Gateway)

Elemento del CORE EPC que es el Gateway final de datos méviles. Recibe el
plano de usuario del SGW a través de las interfaces estandar S5 (red local) o S8 (red
visitada o roaming). Este elemento es de mucha importancia, pues es aca donde se
dan las asignaciones de direcciones IP del operador nativo del cliente local o
roaming. Esto es, el trafico de datos de los clientes de un operador moévil LTE
siempre tendran salida a internet por este elemento, sea que se encuentren o no
en lared local. Desde este elemento también se pueden establecer conexiones VPN
con redes privadas (por ejemplo una intranet empresarial) si es que se desea una
salida a datos moviles distinta a la internet. La interfaz de salida a datos de este
elemento se denomina SGi.

2.1.1.9 DNS (Domain Name System)

El servicio de DNS es el que le permite a la computadora traducir los
nombres de dominio a direcciones IP, ese valor de cuatro nimeros que sirve para
identificar a una computadora en una red, y por lo tanto también en Internet.
Generalmente, es el proveedor de Internet quien provee los servidores DNS, como
asi también en las redes suelen contar con servidores propios>.

2.1.1.10 OCS (Online Charging system)
El OCS es el sistema que permite al proveedor de servicios de
telecomunicaciones el cobro a los usuarios en tiempo real, basado en el uso del



servicio. Por otra parte, el sistema de carga en tiempo real ofrece a los usuarios la
capacidad de manejar su crédito y disfrutar de un valor agregado en términos de
ventajas y descuentos.

2.1.1.11 PCRF (Policy and Charging Rules Function)

El servidor de politicas PCRF ofrece a los proveedores un método avanzado
para ofrecer productos con calidad de servicio (QoS), manteniendo la integridad de
la red y asegurando otros cambios de politicas en tiempo real a través de servicios.

2.1.1.12 PCEF (Policy and Charging Enforcement Function)

El servidor PCEF (Funcién de Politicas y Cumplimiento de Tarifas) es el
encargado de obtener las reglas y politicas del PCRF y aplicarlas a los usuarios de la
red movil.

2.1.1.13 CDR (Charging Data Record)

Registro de datos para cobro, estos registros son automdaticamente
generados y pueden ser bajados a la computadora en distintos formatos. Estos
reportes contienen informacién como el nimero de llamadas realizadas, la duracion
de las llamadas, el origen y destino de las llamadas y el gasto de las mismas.

Otros servicios como mensajeria de texto, internet maovil, RBT, PTT, entre
otros, también generan CDRs, los cuales son utilizados por los sistemas de
tarificacion para aplicar el cobro respectivo a los usuarios.

2.1.2 VAS (Value Added Services)

Los VAS son Servicios de Valor Agregado, corresponden a servicios no
contemplados en la telefonia basica, que complementan a los servicios bdasicos
(lamadas de voz) para hacer mas atractiva la oferta de servicios al cliente. Por ejemplo,
un VAS seria el envio de mensaje de contenido diariamente a usuarios, lo que
corresponde que este servidor de contenido se conecte al Centro de Mensajes o una
plataforma con conexién al SMSC para realizar la tarea. En si, es envié de mensajes,
pero que tienen una légica mds compleja que un simple envié de mensajes.

Unos ejemplos comunes de VAS serian:

e LBS (Location Based Services): Localizacion de los usuarios por triangulacion
de celdas o conexion GPRS con terminales con GPS.

e OTA (Over The Air): Plataforma utilizada para gestionar remotamente los
aplicativos y configuraciones de las tarjetas SIM/USIM/eSIM.

e DM (Device Manager): Elemento utilizado para gestionar remotamente las
configuraciones de los dispositivos moéviles registrados en una red movil.

e SMSC (Short Messages Service Centre): Elemento utilizado para el envio de
mensajeria corta de texto.



2.1.3

0SS/BSS (Operations Support Systems / Business Support Systems)

Las operaciones de una compaiiia requieren flujo de informacién y datos
gratuitos para permitir a los procesos de negocio terminar una tarea o alcanzar una
meta. Tradicionalmente las compafiias de telecomunicaciones han utilizado la
abreviatura OSS/BSS del inglés “operations support systems, business support
systems” para identificar una serie de aplicaciones de software que automatizan la
operacion y la administracion de servicios de telecomunicaciones.

Las definiciones de BSS se refieren en gran parte a las interacciones y procesos
de sistemas de soporte de facturacion o gestion de relacidn con el cliente. La definicion
de los OSS interactta con las operaciones de las unidades de negocio o empresariales
para permitir o admitir los servicios y el mecanismo de entrega.

Dentro de estos sistemas, se pueden mencionar:

e Sistemas de aprovisionamiento: Encargados de dar de alta los servicios al
abonado.

e Sistemas de Facturacion: encargados de recibir los CDRs desde las centrales,
convertirlos a un formato conocido y posteriormente facturar al cliente.

e Sistemas de Gestion: sistemas encargados del control y vigilancia de
recursos de telecomunicaciones. Su principal objetivo es garantizar un nivel
de servicio en los recursos gestionados con el minimo coste

e Sistemas de Inteligencia de Negocio: Encargados de hacer mineria de datos,
para darle forma, valor a la informacidn y luego poder monetirzar la red.

2.1.4 Redde Transporte

Las redes de transporte juegan un papel muy importante en las telecomunicaciones

de la actualidad, son las encargadas del envio y multicanalizaciéon de diversos tipos de

informacién en diferentes formatos tanto analégicos como digitales®.

Gracias a la red de transporte, es posible la comunicacion entre los diferentes

equipos y subsistemas de red, lo que permite el establecimiento de sesiones vy

conectividad entre todos los elementos que si se determine.

En este subsistema de red, toma especial importancia las 7 capas del modelo OSI,

las cuales se mencionan a continuacién (basados en el objetivo de este trabajo):

2.1.4.1 Capal - Capafisica.

Existen diferentes materiales utilizados en la capa fisica a nivel de
transporte, entre los cuales podemos encontrar “el cobre” (par telefdnico, coaxial,
UTP) y la fibra dptica. Todos son utiles dependiendo de la demanda de ancho de
banda y tolerancia al retardo de paquetes que requiera la conexién, por lo que es
muy normal que encontremos conexiones hibridas a nivel de transporte.



2.1.4.2 Capa 2 - Capa de enlace de datos

Con respecto a la capa de enlace de datos, es normal escuchar el concepto
DWDM (acrénimo, en inglés, de Dense Wavelength Division Multiplexing) que
significa multiplexado denso por division en longitudes de onda. DWDM es una
técnica de transmisidn de sefiales a través de fibra dptica usando la banda C (1550
nm). Es particularmente utilizado en distancias grandes que requieren establecer
comunicacién entre 2 localidades sin que exista analisis a nivel de red (no existe NAT
ni otro analisis a nivel de IP para enrutamiento).

2.1.4.3 Capa3-Capadered
A nivel de Capa 3, podemos encontrar los enrutadores y switches, que
permiten establecer la Comunicacién entre equipos basados en reglas, prioridades,
conversion (NAT) y otros analisis, que permiten un control inteligente en el flujo de
datos. Esto con el fin de establecer las rutas 6ptimas para minimizar los tiempos de
retardo y evitar la congestion de rutas.

En esta capa es comun escuchar de diferentes protocolos de enrutamiento
que utiliza el disenador, como por ejemplo RIP, IGRP, OSPF, BGP, entre otros. Cada
uno con sus particularidades y utilidad seguln el requerimiento de conexién.

2.1.4.4 Capa4 - Capade transporte
En la capa de transporte, es donde se efectua el transporte de los datos. Se
encuentran contenidos en unidades de informacion, empaquetados en los
protocolos UDP (sin retransmisién) y TCP (permite retransmision). A nivel de esta
capa, no existe dependencia de la capa fisica utilizada.

2.1.4.5 Capa5 - Capa de sesion
La capa de sesidn permite el inicio de la Comunicacién efectiva entre dos
equipos. En esta etapa, los equipos intercambian informacion de sesién, que
permite el inicio y monitoreo de la Comunicacién entre ambos. Es comun en esta
etapa escuchar conceptos como “keep alive” (mantener activa), “Hearth Bit” (latido
de corazdn, refiriéndose a la confirmacion activa, periddica y sin interrupcidn).

2.1.4.6 Capa 6 - Capa de presentacion
En esta etapa, el objetivo principal es el intercambio reconocible de
informacién, por lo cual, ambos extremos pueden decodificar correctamente la
informacién que envian y reciben desde y hacia el otro extremo. En esta etapa, es
donde se da el cifrado y compresion de la informacion (cuando asi se requiere).

2.1.4.7 Capa 7 - Capa de aplicacion
La capa de aplicacién es la ultima de este modelo, que se encuentra en el
nivel mas alto y mas cercano al usuario final. En esta capa, podemos encontrar los
protocolos que utiliza el software o aplicacion final, como por ejemplo, FTP (para
transferencia de archivos), SMTP (para correo electrénico) o bien protocolos de red
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como SIP (Telefonia IP), DIAMETER (plano de control en tiempo real), GTPc (control
de sesidn de datos), entre otros.

Ya conocidas las 7 capas del modelo OSl, es posible mencionar el protocolo DNS (por

sus siglas en inglés para Domain Name System), sistema encargado de la resolucién de los

nombres de dominio. A continuacidn, se describe el DNS como protocolo de transporte

perteneciente a las capas 4, 5 y 6 del modelo descrito anteriormente.

2.1.4.8 Protocolo DNS

2.1.5

entre otros.

protocol DNS es un protocolo encargado de transportar las

solicitudes/respuestas entre el cliente y servidor. Su principal funcién es traducir
los nombres de dominio en direcciones IP. Esto permite localizar donde
exactamente se ubica hospedado el servidor de un sitio alrededor del mundo, lo
que permite desplegar el contenido al usuario que ha intentado accederlo
ingresando un URL conocido.

Al dia de hoy, existen equipos encargados de interpreter este protocolo y
responder en el menor tiempo posible (a estos equipos por lo general se les llama
igual que las siglas del protocol: “DNS”).

En la actualidad, existen equipos DNS adaptados a los diferentes tipos
dedireccionamiento que existen a nivel mundial, los mdas importantes:

DNS IPv4: Equipo DNS encargado de la resolucién de nombres de
dominio y traducirlo a direcciones IPv4.
DNS IPv6: Equipo DNS encargado de la resolucién de nombres de
dominio y traducirlo a direcciones IPv6.
DNS64: Equipo DNS encargado de la traduccion entre direcciones IPv4 e
IPv6, segun el tipo de direccionamiento asignado al equipo terminal del
usuario y el tipo de direccionamiento del servidor. Este equipo es
indispensable para la convivencia entre ambos tipos de
direccionamiento en una red de datos.

Red de Acceso

La red de acceso radio proporciona la conexion entre los terminales moéviles y el
Core Network. Estd compuesta por varios elementos, entre los que se pueden
mencionar: Radiobases, controladoras de radiobases, antenas, cables, interfaz de aire,

En sistemas moviles GSM, la red de acceso recibe el nombre de GERAN (GSM
EDGE Radio Access Network), mientras que es sistemas moviles UMTS recibe el
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nombre de UTRAN (por sus siglas en inglés para Acceso Universal Radioeléctrico
Terrestre). Finalmente, en las redes 4G LTE |la red de Acceso suele llamarse EUTRAN
(por sus siglas en inglés para Acceso Universal Radioeléctrico Terrestre Evolucionado).

Figura 2: Radiobase de telefonia celular

2.2 Sistemas GSM (2G)

Se define |la Red del Sistema Global de Telefonia GSM como aquel servicio portador
constituido por todos los medios de transmisién y conmutacién necesarios que permiten
enlazar a voluntad dos equipos terminales méviles mediante un canal digital que se
establece especificamente para la comunicacidon y que desaparece una vez que se ha

completado la misma.

Los sistemas de telefonia mdvil automatica necesitan conseguir una amplia cobertura
y una gran capacidad de trafico con un limitado numero de frecuencias. Ello es posible
gracias a la reutilizacién sistematica de las frecuencias, lo que se logra mediante las
estructuras celulares®.

Las redes moviles GSM, segun el estandar del ITU 3GPP presentan la siguiente
topologia:
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Figura 3: Topologia de una red GSM

El sistema GSM es de acceso global, ya que permite dar cobertura internacional con un
gran nimero de abonados. Ademas, permite el acceso a redes de comunicacién avanzadas
como la RDSI. Las directrices que orientaron el desarrollo de las especificaciones fueron:

Utilizacion de una banda comun, reservada al GSM en el ambito internacional

e Estructura celular digital

e Sistema de acceso multiple AMDT de banda estrecha

e Algoritmo de codificacién de fuente de pequefia velocidad binaria
e Control de potencia y de transmisidon/recepcién

e Arquitectura OSI

e Sefializacion avanzada (CCITT n2 7)

En cuanto a la arquitectura funcional de un sistema de comunicaciones moviles celular,
GSM afiade una funcion de autentificacion en base a un registro de identificacidon de equipo
(EIR) y la informacién de la identidad del abonado en el centro de identificacién de usuario
(AuC).

La siguiente figura muestra los protocolos de sefializacion y usuario de una red GSM
(los nimeros en paréntesis corresponden a la recomendacién ETSI-GSM):
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Figura 4: Interfaces y protocolos de una red GSM®

2.3 Sistemas UMTS (3G)

UMTS es el estandar que se emplea en la llamada tercera generacién de telefonia movil,
que permite disponer de banda ancha en telefonia mévil y transmitir un volumen de datos
importante por la red. Con la tercera generacion es posible la videoconferencia, descargar
videos, el intercambio de postales electrdnicas, paseos virtuales por casas en venta, etc.

UMTS introduce mas capacidad para las comunicaciones, lo que se traduce para el
cliente en nuevos servicios, que antes no eran posibles con la capacidad de los sistemas
actuales, y mejora de todos los servicios existentes’.

Una red UMTS por lo general tiene la siguiente topologia:
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Figura 5: Topologia de una red 3G

En particular, con la cobertura UMTS puede disponer de los siguientes servicios, tanto

para particulares como para empresas:

Comunicaciones personales. Ademas de todas las posibilidades actuales que ofrecen
los servicios de voz y mensajeria, que se enriqueceran con nuevas facilidades de uso
gracias a la incorporacion del video, los usuarios de UMTS podran realizar llamadas de
videotelefonia y videoconferencia.

Acceso a Internet a alta velocidad, con prestaciones mas avanzadas para la navegacion
en movilidad. Es decir, seis veces mas rapido que con los terminales GPRS anteriores.
Para los usuarios de empresa, acceso a la intranet y a las distintas aplicaciones y
sistemas corporativos a alta velocidad desde el movil, sin limitaciones de lugar y con la
misma riqueza de informacidon que puede disfrutarse desde la oficina, pero con la
mayor seguridad en las conexiones gracias a UMTS.

Acceso a contenidos multimedia de informacidn y entretenimiento: juegos, videos y
musica, noticias, alertas y otros servicios de comercio electrénico, informacién y ocio.

La tecnologia UMTS es soportada por los terminales llamados 'moéviles de tercera

generac

i6n (3G)', los cuales ya se encuentran en el mercado desde hace tiempo. A

continuacién, mostramos algunas de las caracteristicas que un terminal de este tipo puede

tener:

Mas capacidad de memoria: para el almacenamiento de contenidos y aplicaciones
adicionales.

15



e (Capacidad de transmisién de datos de alta velocidad. Con esta rapidez, el terminal
puede convertirse en multitarea, con funciones simultaneas como hacer fotos y
enviarlas o recibir el correo electréonico mientras se habla.

e Combinacién de video, imagen, texto y voz al unisono en los mensajes multimedia.

e Navegador XHTML avanzado que, unido al ancho de banda de la UMTS, facilita la
navegacion por Internet. Posibilita la descarga de secuencias de video de hasta 1,4 MB.

e Cdmara fotografica con temporizador y modo nocturno. También de video, que
permite la transmision con sonido. Resolucion de 640x480/128x96. Captura de video
de hasta 15 fotogramas por segundo. Uso de la pantalla como visor.

e Manos libres incorporado, para que las comunicaciones de audio y video sean idénticas
a las de una videoconferencia fija actual. El terminal UMTS estd siempre conectado a
esta red, lo que hace que la transmisién se produzca sin saltos, aunque nos estemos
moviendo.

e Software PC, para la edicién basica de secuencias de video antes de enviarlas.

e Aplicaciones personales Java descargables.

e Reproductor de musica MP3 y AAC. Puede descargar archivos musicales, reproducirlos
y escucharlos con el kit manos libres estéreo, o por altavoz interno. Esa musica se
puede usar como tono del propio terminal®.

Las redes UMTS 3G, presentan “evoluciones” tecnoldgicas que combinan técnicas de
radiofrecuencia y multiplexacién, que permiten incrementar los anchos de banda disponibles
para el usuario. Por lo general, a nivel comercial se suele llamar “3.5G” a esta evolucion, que
técnicamente recibe el nombre de HSPA y HSPA+ (por sus siglas en inglés para High Speed
Packet Access). En Costa Rica, esta evolucion tecnolégica ha permitido alcanzar anchos de
banda por usuario de hasta 30Mbps en los canales de bajada y subida.

2.4 Sistemas LTE (4G)

LTE son las siglas en inglés de Long Term Evolution. Hace referencia a la tecnologia de
banda ancha inaldmbrica basada completamente en IP (a diferencia de GSM y 3G que pueden
incluir tecnologia SS7) y como tal, sirve exclusivamente para la transmisién de datos a alta
velocidad.

La principal evolucién con respecto a las redes GSM y 3G, es el incremento de ancho de
banda disponible, que permite alcanzar 150Mbps y hasta 300Mbps con multiplexacion
cuadruple de antenas.

Su principal rasgo, como hemos explicado en lineas anteriores, es su radpida velocidad
para la bajada y subida de datos. No obstante, la tecnologia LTE también posee otras
caracteristicas determinantes:
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e Desarrollo y despliegue facil y barato por parte de los operadores, ya que utiliza
un protocolo de arquitectura simple, basado en el IP.

e Uso flexible del espectro radioeléctrico, pues es capaz de operar, por el tipo de
duplexacién, en FDD (bandas pareadas) y en TDD (bandas no pareadas).

e Baja latencia y compatibilidad con otras tecnologias 3GPP°.

Como todo estandar tecnoldgico, desde su creacién ha sido evolucionado y mejorado,
con el objetivo de incrementar el ancho de banda por usuario. La evolucién de LTE se conoce
como LTE-Advanced (comercialmente, se suele mencionar como 4.5 G). Esta evolucion de LTE,
unifica y suma el ancho de banda de la sefial de radio de multiples antenas y portadoras de
manera simultanea, lo que permite alcanzar anchos de banda de hasta 1Gbps (tedrico).

A nivel estandar, las redes LTE presentan las siguiente topologia:

Mobility Management Entity -
(MME) Séa / S6d Firewall
P
/ \ Home Susbcriber Server
(HSS)
/ %
&
o
&
N / £
. D N —— ’4755/584} ’
EnodeB Serving Gateawy Packet Data Network Gateway

(SGW) (PDN-GW)

Figura 6: Topologia de una red LTE
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2.5 Estudio Situacion Actual IPv6 en Costa Rica

2.5.1 Regulacion IPv6 en Costa Rica
Con respecto al registro, orden y direccionamiento IPv6 en Costa Rica, se han
identificado 2 instituciones que guardan algun tipo de relacidon en remas regulatorios
para nuestro pais. Estas son: LACNIC, MICITT y SUTEL.

2.5.1.1 LACNIC

Tal como se define en su propio sitio Web, LACNIC es el Registro de Direcciones
de Internet de América Latina y Caribe que administra los nimeros IP (IPv4, IPv6) y
ASN a través del proceso de desarrollo de politicas. El Registro de Direcciones de
Internet de América Latina y Caribe es una organizacién no gubernamental
internacional, establecida en Uruguay en el afio 2002. Su funcién es asignar y
administrar los recursos de numeracion de Internet (IPv4, IPv6), nimeros auténomos
y resolucién inversa para la regién.®

Actualmente, para un Proveedor de Servicios de Internet o ISP (por sus siglas
en inglés de Internet Service Provider), es indispensable ser un miembro activo para
ser acreedor a los bloques de direcciones IP que otorga LACNIC directamente.
Posteriormente, también es necesario estar registrado como ISP para poder ser
catalogado como tal (un proveedor de internet que posteriormente asigna
direcciones IPv4 e IPv6 a sus clientes). Los costos de esta membresia estan definidos
por LACNIC y tanto la cuota inicial como el pago anual dependeran de la categoria en
gue se ubique la empresa (definida por la cantidad de direcciones IP que requiera).

2.5.1.2 MICITT
El Ministerio de Ciencia Tecnologia y Telecomunicaciones de Costa Rica fue el
organismo designado por el poder ejecutivo para el Fortalecimiento, Planeamiento,
asi como la Implementacidon de IPv6 en las redes de Telecomunicaciones de los
ministerios del Gobierno Central.

La Meta propuesta por el gobierno de Costa Rica en 2016, era tener 18
Ministerios utilizando direccionamiento IPv6, para lo cual por parte del MICITT se
realizaron evaluaciones anuales en las metas de cumplimiento a finales de cada afio
a partir del 2017. Se obtuvieron los siguientes resultados:

e 5% de cumplimiento para diciembre del 2017
e 20% de cumplimiento para diciembre 2018
e 100% de cumplimiento para diciembre del 2019.%!
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2.5.1.3 SUTEL
La Superintendencia de Telecomunicaciones SUTEL, es el érgano responsable
de la aplicacién de la regulacion al sector Telecomunicaciones, que debe velar por la
proteccion de los derechos de los usuarios y universalizacién de los Servicios.

Por lo tanto, se ha encontrado referencias de la mediciéon del desempefio,
estandares de medicidn y normas de aplicacién para que los proveedores de Servicios
de internet (ISP) brinden un Servicio de Calidad conforme a las mejores practicas
existentes, que garanticen un buen Servicio final al cliente.

Entre los estandares de medicidon que podemos encontrar en la documentacion
y resoluciones de SUTEL, se encuentra el RFC 2428 "FTP Extensions for IPv6 and NATs",
definido asi en la resolucién RCS-019-2018 "RESOLUCION SOBRE METODOLOGIAS DE
MEDICION APLICABLES AL REGLAMENTO DE PRESTACION Y CALIDAD DE LOS
SERVICIOS" EXPEDIENTE GCO-NRE-REG-01209-2016.

Con respecto al RFC 2428 mencionado en la resolucion de SUTEL en cuestion,
se pueden mencionar los siguientes aspectos relevantes:

e Elformato del EPRT debe respetar la siguiente estructura:
» EPRT<space><d><net-prt><d><net-addr><d><tcp-port><d>
e Se utilizard la notacién de dos puntos “:” para la representacion de las
familias de direcciones IPv6 (a diferencia de IPv4 que se usa el
separador punto “.”). Por ejemplo:
» 1080::8:800:200C:417A es la notacion utilizada en IPv6
» 132.235.1.2 es la notacion utilizada en IPv4
e Elformato a utilizar para referirse al argumento “puerto” sera la barra
vertical, de la siguiente manera (por ejemplo, para IPv4d e IPv6
utilizando el Puerto 6275):
> 1080::8:800:200C:417A|6275| es la notacion utilizada en IPv6

> 132.235.1.2|6275] es la notacién utilizada en IPv4.12

2.6  Investigacion Técnica sobre Equipos Terminales de Usuario
Mediante una busqueda generalizada en internet, se ha confirmado que la mayoria de
dispositivos Méviles soportan el direccionamiento IPv6, ya sea de manera exclusiva o dual. Se ha
considerado como requisite indispensable que se Soporte la asignacién dindmica de
direccionamiento IPv6 (DHCPv6) como requisito mandatorio, pues seria indispensable para el
operador de telefonia mévil poder asignar el direccionamiento de manera dindmica®>.

De acuerdo a la informacion suministrada por los principales manufacturadores de sistemas
operativos Moviles, se tiene que las siguientes versiones ya incluyen el direccionamiento IPv6
con Soporte de DHCPv6:
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e Microsoft Windows Phone: Version 6.0 o superior (afio 2012) 4,
e Apple iOS: i0S 4.0 o superior (afio 2010) *°.
¢ Google Android: version 5.0 o superior (afio 2014) *°,

Tomando en cuenta las cuotas de Mercado que existen a nivel global y en nuestro pais,
solamente se tomaran en cuenta las proporciones correspondientes a Google Android y Apple
i0S, pues la proporcion de dispositivos que utilizan Windows Mobile representa menos del 0,1%
de la cuota de Mercado (segln estadisticas internas).

= Android = i0OS = Windows Phone = Otros

Figura 7: Penetracion de Dispositivos Moviles por Sistema Operativo

Considerando estas versiones, se obtiene la siguiente informacidn sobre la cantidad relativa
de dispositivos que soportan IPv6, que existen a nivel global (por Sistema Operativo):

e Android 5.0 o Superior: 93% de los dispositivos que usan Android®’.
e Apple iOS 4.0 o Superior: 98% de los dispositivos utilizan iOS 4 o superior’®.
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Figura 8: Porcentaje de Dispositivos con versiones que soportan IPv6 por Sistema Operativo

2.7 Investigacion Sobre Enrutamiento y Resolucion de direcciones IPv6

2.7.1 Resolucion DNS64
La resolucién DNS64 es indispensable para la convivencia de los direccionamientos |IPv4
e IPv6, pues al dia de hoy, no el 100% de los sitios y portales Web utilizan IPv4 y no el 100%
de los sitios utilizan IPv6, por lo que los usuarios deben disponer de ambos tipos de
conversion (NAT) para la resolucién de busquedas por URL.

Las redes dual-stack con conectividad IPv6 e IPv4 son ahora muy comunes, pero auln
estan lejos de ser universales. Para dar el siguiente paso de la transicion a IPv6 e
implementar redes solo IPv6, los operadores de red alin deben preservar el acceso a redes
y servicios solo IPv4. Existen varios mecanismos de transicién para proporcionar acceso
IPv6 a IPv4; una opcidn cada vez mds popular entre muchos operadores de red es NAT64.
El uso de una puerta de enlace NAT64 con capacidad de traduccion de IPv4-IPv6 permite
gue los clientes solo de IPv6 se conecten a servicios solo de IPv4 a través de direcciones
IPv6 sintéticas que comienzan con un prefijo que las enruta a la puerta de enlace NAT64.

DNS64 es un servicio DNS que devuelve registros AAAA con estas direcciones IPv6
sintéticas para destinos solo de IPv4 (con registros A pero no AAAA en el DNS). Esto
permite que los clientes de solo IPv6 usen puertas de enlace NAT64 sin ninguna otra
configuracion. Google Public DNS64 proporciona DNS64 como un servicio global utilizando
el prefijo reservado NAT64 64: ff9b:: / 96. Google proporciona dos DNS64 publicos para
que los usuarios puedan hacer busquedas de este tipo, para lo cual se tienen las siguientes
restricciones:
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e Google Public DNS64 esta disefiado para su uso solo en redes con acceso a una
puerta de enlace NAT64 utilizando el prefijo NAT64 reservado 64:ff9b::/96. No
lo use en redes que no puedan alcanzar tal puerta de enlace NAT64.

e Google Public DNS64 no proporciona acceso a dominios privados que no se
pueden resolver desde la Internet publica, aunque puede devolver registros
AAAA para direcciones IPv4 privadas (RFC 1918) devueltas en respuestas DNS
publicas.

e Google Public DNS64 no es necesario para redes o hosts dual-stack, pero
funciona y devuelve registros AAAA sintetizados y A originales (esto puede
provocar que el trafico a hosts solo IPv4 pase a través de NAT64 en lugar de
directamente a través de IPv4, pero generalmente solo cuando la conexidn
NAT64 es mas rapida)®®

Para poder realizar Pruebas utilizando estos DNS64, es necesario configurar
manualmente la direccién IP de los DNS, que se enuncian a continuacion:

e 2001:4860:4860::6464 (que es lo mismo que decir
2001:4860:4860:0:0:0:0:6464)
e 2001:4860:4860::64 (que es lo mismo que decir 2001:4860:4860:0:0:0:0:64)

2.7.2 Sitios Web con IPv6
Por definicidn, en IPv4 se tienen 4 octetos de 8 bits cada uno, lo que nos da un total de
232=4,294,967,296 direcciones IP en total. Para el caso de IPv6, por definicién, se tienen 8
grupos de 16 bits cada uno, lo que nos da un total de 2'%2 = 3,4 x 10*® direcciones IP,
suficiente para cubrir 6,67 x 102 direcciones IP por m? sobre la Tierra (incluyendo océanos),
suficiente para soportar un incremento importante en la asignacién de direccionamiento
para practicamente todos los dispositivos que asi lo requieran.

Se ha encontrado, que practicamente todos los sitios Web mas importantes soportan
IPv6 (esto es por ejemplo: Google, YouTube, Facebook, Instagram, entre otros), por lo que
bastaria con intentar acceder a cualquiera de estos sitios usando una direccion IPv6 para
ejecutar las Pruebas que correspondan. Se ha encontrado que el navegador Firefox cuenta
con un complemento llamado “SixOrNot” que facilita visualizar las direcciones IP y dominios
gue esta utilizando un sitio Web.
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Figura 9: Captura de pantalla de complemento Firefox "SixOrNot"
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Adicionalmente, se ha encontrado el sitio https://test-ipv6.com/ que muestra el

diagndstico completo a nivel de direccionamiento, DNS, ISP, protocolo, entre otros, Util para
confirmar que el dispositivo esté utilizando el direccionamiento correcto.

<« c o (OB Wt ps: //test-ipv6.com

J Prueba IPv6 ‘ FAQ | Mirrors ‘

Probar tu conectividad IPv6.

Sumario | ‘ Pruebas ejecutadas | | Compartir Resultados / Contactar ‘

Su direccion IPv4 en la Internet parece ser 181.194.224.70

Su Proveedor de Internet (ISP) parece ser Instituto Costarricense de Electricidad y Telecom.

Sin direccion IPv6 detectada jmas informacicn]

Parece ser capaz de navegar por la red Internet IPv4 Gnicamente. No seras capaz de llegar a sitios solo IPv6.
Para asegurar el mejor rendimiento y conectividad, solicitele a su proveedor de Internet IPv6 nativo. [més informacién]
A veces somos incapaces de detectar Teredo y 6to4 cuando se utiliza HTTPS. [més informacién,

Soporte HTTPS en este sitio web esta en fase beta. [més informecion]

Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

<X- - - 1- I~ 1 -

Tu puntuacion de preparacion
1 n para su estabilidad y preparacion de IPv6, cuando editores estén obligados a usar sdlo IPv6

2

Figura 10: Prueba de IPv6 del sitio https://test-ipv6.com/ usando IPv4

Finalmente, segun estadisticas actualizadas que se obtuvieron del Centro de
Recoleccién de Estadisticas de Google?, se visualiza un crecimiento constante en los Gltimos
anos, en la tasa de disponibilidad de usuarios que accesan a Google utilizando IPv6.
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Figura 11: Porcentaje de Disponibilidad de usuarios que accesan a Google utilizando IPv6

2.7.3 Investigacion sobre Capacidades de Equipos red movil de ISP
De acuerdo a investigaciones internas realizadas, el ISP Kolbi soporta el direccionamiento
IPv6 en la mayoria de sus equipos y plataformas, suficiente para realizar Pruebas de Servicio
iniciales que permitan cumplir los objetivos de este trabajo.

Sin embargo, segin LACNIC, en América Latina y especificamente para el caso de nuestro
pais Costa Rica, hacia finales del 2016 e inicios del 2017, se habia retardado el despliegue de
IPv6 por multiples dificulatades, entre las que figuran que el equipamiento de red no
totalmente compatible con IPv6, aplicaciones no compatibles, conocimiento del personal,
falta de soporte entre otros que se pueden visualizar en la siguiente figura:
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Figura 12: LACNIC, principales dificultades encontradas en el despliegue de IPv62!

Entre las principales causas de estas dificultades que se mencionaron para la region, Costa
Rica determind que el principal motivo que ha retrasado el despliegue ha sido el hecho de

temer dificultades de despliegue y operacidn, segin se puede observar en la imagen a
continuacion:

no
PRUACKIR PO jop 14x - L L 1B 3OK T - | - - I - - e B e = = e -

m«u

- - 16% 30% 55% 50% - 100% - - - 4RNTW0% - 5% - -
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Figura 13: LACNIC, Causas del retraso en el despliegue de IPv622

Para cumplir el objetivo de este trabajo, se han considerado los siguientes equipos estadar
que estan involucrados en la asignacion de direccionamiento IP en los equipos a utilizar para
Pruebas:
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Tabla 1: Soporte de direccionamiento IPv6 en equipos de CORE Red Movil

EQUIPO FUNCIONALIDAD REQUERIDA SOP::,I\RI'LE DE
PDN-GW Asignacion direccionamento IP en LTE (DHCP Stateless) v
SGW Enrutamiento trafico CORE-Acceso en LTE v
GGSN Asignacion direccionamento IP en 3G (DHCP Stateless) v
SGSN Enrutamiento trafico CORE-Acceso en 3G v
MME Gestidn de movilidad y plano de control en LTE v
PCRF Creacioén de politicas de QoS y control del tréfico v

HLR / HSS-SAE | Aprovisionamiento APN (para pruebas solamente)

De manera responsable, se han identificado también algunos licenciamientos que no se
tienen disponibles, con el fin de poder adaptarse a estas limitaciones durante el desarrollo de

Pruebas:
Tabla 2: Funcionalidades no soportadas en equipos CORE Red Movil
EQUIPO FUNCIONALIDAD REQUERIDA SOP:I):\(/'I(;E DE
PDN-GW DHCP Statefull iPv6 en LTE X
GGSN DHCP Statefull iPv6 en 3G X

26



Capitulo 3. Diseiio, Pruebas, Resultados y Estrategia

3.1 Diseifo
Para la elaboracidn del Disefio, se determina que la ubicacién del sitio CORE conocido
como “La Gudcima” era el ideal, pues cuenta con las mismas capacidades que la red comercial,
estd integrada 100% con la red mévil y red IP del ICE, con la ventaja de que por evolucidon de
equipos, los clientes comerciales que estaban siendo atendidos por este CORE han sido
migrados a otras localidades (pasd de attender hasta 600mil usuarios a menos de 50mil).

A nivel de Nombre del Punto de Acceso (APN), se definié que se iba a utilizer el APN
“iceipv6”, el cual contenia las siguientes caracteristicas:

e APN se define de manera Dual, lo que permite usarlo como IPv4, IPv6 o Dual. A pesar
de esto, se define en el APN que el direccionamiento IPv6 debe tener prioridad sobre
el direccoinamiento IPv4.

e Laasignacién de la direccion IP se hard de manera dindmica y no de manera estatica o
fija (similar a como se hace comercialmente).

e Se gestionan y se determinan los bloques de direccionamiento (ip pool) para usuario,
tanto en IPv4 como en IPv6. Se utiliza el siguiente direccionamiento para el desarrollo
de Pruebas:

» Primera direccién IPv6 de usuario: 2001:1335:1:0:0:0:0:0

> Ulitma direccion IPv6 de usuario: 2001:1335:1:ffff:ffff:fff.fff.ffff
» Primera direccién IPv4 de usuario: 192.168.200.1

> Ulitma direccién IPv4 de usuario: 192.168.200.250

e Se utilizan los DNS del ICE, tanto para IPv4 (200.91.75.205 y 200.91.75.206) como para
IPv6 (2001:1330:1:3002:aaaa:0:0:2). Adicionalmente, se utilizan los DNS64 de Google
para pruebas de traduccién por tipo de direccionamiento en sitios que asi lo requieran
(2001:4860:4860:0:0:0:0:6464 y 2001:4860:4860:0:0:0:0:64).

e Se determina la instancia VPN para enrutar el trafico de usuario, la cual se identifica
como “IPV6”, que es de tipo dual (permite ambos tipos de direccionamiento).

e Conrespecto alas interfaces estandar Gx (entre el GGSN/PDN-GW y el PCRF), Gy (entre
el GGSN/PDN-GW vy la OCS), se replicaron las configuraciones utilizadas en la red
comercial, con el fin de poder experimentar si el manejo de politicas (PCRF) y la
tasacidn en linea (OCS) se ven o no afectados por el tipo de direccionamiento.

e Los otros parametros de configuracion del APN, como por ejemplo temporizadores,
umbrales de volumen/tiempo, manejo de errores, parametros de sesién, entre otros,
se replicaron de los valores utilizados en el APN comercial del ICE.

e Anivel de DNS de APN, se decide aprovechar las resoluciones existentes para los APN
comerciales, con interfaces existentes (soportadas bajo IPv4), ya que no afectan el
desarrollo de la prueba y permiten enrutar el APN sin problemas para que sea resuelto
por el GGSN/PDN-GW del sitio CORE La Guacima.
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e A nivel de HSS-SAE y HLR, se le asigna el identificador de plantilla de APN “111”
(APNTPLID). Esto para poder ser aprovisionado correctamente en la base de datos de
clientes (el equipo soporta valores de hasta 65534, pero ya estaban en uso los primeros
110 valores).

e Por cuestiones de orden, se define utilizar el identificador de contexto “20” (CNTXID)
para aprovisionar el APNTPLID 111 (el equipo soporta valores entre 1 y 50, por lo
general se utilizan los valores por encima de 10 para pruebas).

e Numeros de prueba a utilizar. Siendo el principal 87000105, pero se utilizaron hasta 4
mas durante el desarrollo de las Pruebas (de diferentes colaboradores, que
participaron durante la ejecucion de pruebas).

La siguiente figura muestra la topologia de la prueba, asi como los equipos de red CORE
y transporte involucrados durante el desarrollo de la prueba:

DNS APN:
iceipvé

Router A Firewall A

&N
Q{’ ™ / /
S 61/ e sara
& ', N2
E %, p N
) 1
X u) %

ISP A

Internet

%, }
o}
o™
GGSN v SGi / Gi- |[¢«———5Gi/Gi-
ISP B

Router B Firewall B

eNodo B
Nodo B + RNC

D“
ve

Figura 14: Diagrama Disefio Red Movil

Tal como se observa en la figura 13, fue necesario configurar nuevas interfaces de salida
ainternet (Gi/ SGi), para no mezclar el trafico con el que opera la red comercial (pocos usuarios,
pero usuarios comerciales que se decidieron proteger de cualquier eventualidad).

Para esta definicion de interfaz Gi / SGi, se utilizd direccionamiento IPv6 a nivel de
interfaz, de manera que tanto en el equipo GGSN/PDNGW como en los enrutadores NE40 (del
fabricante Huawei), asi como en los cortafuegos (Firewall E8000) fue necesario asignar
direccionamiento, crear instancias VPN y enrutar el tréfico de esta interfaz de salida a internet.

Finalmente, fue necesario publicar los bloques de direcciones IPv4 e IPv6 en los DNS de
la red IP, para que estos equipos pudieran atender las solicitudes de resolucion de URL y la
correspondiente conversion a direccion IP.
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La siguiente figura muestra cémo finalmente quedd integrado la conectividad de

interfaces de salida a internet en los equipos de la red de transporte.
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2001.1334:1:FFFF::2/96,

i
& |
Eth-Trunk 14123 o\ |
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Figura 15: Diagrama Disefo Interfaces Transporte

Con respecto a la posibilidad de crear interfaces de red estandar (adicionales a la Gi /
SGi), se ha realizado una investigacion a nivel de equipos y documentacion, respaldadas con

consultas al fabricante del equipo. Se han encontrado los siguientes hallazgos.

Equipo HSS-SAE + HLR + PCRF (conocido como SDB). Soporta la creacién de interfaces
utilizando direccionamiento IPv6. Sin embargo, presenta la siguiente lista de restricciones y

particularidades para la creacidn de interfaces de red estandar:

e Paraconexiones con elementos externos al equipo que utilicen tarjetas de tipo UPPDU

(como por ejemplo las interfaces que se deseaban crear) el equipo solamente soporta

IPv4. Solamente se permite la creacién de interfaces IPv6 para enlaces internos del

equipo (como por ejemplo la interfaz Sp entre el PCRF y el SPR, que es una interfaz

interna del mismo equipo). Abajo captura del comando ADD DEVADDR, primer paso

de asignacion de tarjeta / puerto / Direccion IP para enlaces externos en PCRF.

IPVER IP version

This parameter specifies the |P version type of the device |P address.
Value:

» |PV4

& IPV6

No default value

NOTE:
When Application type of the address is set to UPIRU or UPPEU. IP version can be IPV4 or IPVE. When
Application type of the address is set to UPPDU. IP version can only be IPV4.

P IPV4 address

This parameter specifies an IPv4 address.
Value: [Pv4 address

<|

l Help Information

ADD DEVADDR: GDM=ARP;

Figura 16: Captura de pantalla con restriccion de creacion de interfaces externas con IPv6
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e Para conexiones en general, se debe utilizar el mismo tipo de direccionamiento en
ambos extremos a integrar, esto es, el nodo local y el nodo remoto. En la captura abajo
se observa la documentacidn en donde se indica esta restriccion:

IPVEIP1 IPVE address1 It specifies the |Pv6 address used by the local location to communicate with the remote location.
The values of IPV6 address1, IPV6 Gateway1 must be in the same format (IPv6 address).
Value: an IPv6 address

No default value

gateway |P addresses are uniformly planned by the carrier.

network segment.
Value: an IPv4 address
No default value

IPV4GWA IPV4 Gateway1 It specifies the gateway |Pv4 address used by the local location to communicate with the remote location. The

The values of IPV4 address1, IPV4 Gateway1 must be in the same format (IPv4 address) and belong to the same

<| Il T

Help Infarmation

}ADD IPADDR: GWDM=ARP;

Figura 17: Captura de pantalla restriccion tipo de direccionamiento en equipo local y remoto

Equipo SGSN + MME (conocido como USN en el ICE), se tiene como gran limitacidn, el
hecho de que no soporta la creacién de interfaces utilizando direccionamiento IPv6, tal como
se muestra en la siguiente captura de pantalla (tomada del comando ADD DMLNK):

IPTYPE IP type This parameter is optional
This parameter specifies the IP address type of the Diameter link
Data source: planned for the entire network
Value
@ TPTADDR_TYPE_IPV4(IPv4)

® TPTADDR_TYPE_IPV6(IPv6)

Default value: TPTADDR_TYPE IPV4(IPv4)
Configuration notes: Currently, the USN9810 supports only IPv4 addresses |

PROTOTYPE Protocol type This parameter is optional

This parameter specifies the type of the protocol used by the Diameter link at the transport layer

P _Help Information |

ADD DMLNK: IPTYPE=TPTADDR_TYPE_IPVE;

Figura 18: Captura de pantalla de Documentacion con restriccion de interfaces usando IPv6

Debido a estas limitaciones importantes encontradas en la fase de disefio, se observa
que no es técnicamente viable crear un ambiente de pruebas de interfaces adicionales a la Gi

/ SGi. Esto implica, que bajo los equipos y versiones actuales, no es posible migrar plataformas

0 _equipos a conexiones con IPv6, por lo que las pruebas se concentraran en migrar a los

usuarios, ademas de crear interfaces estandar Gi / SGi, necesarias para las pruebas de usuario
final.
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3.2 Pruebas Técnicas

3.2.1 Configuracion General
Se inicid la ejecucion de Pruebas de campo creando las instancias y pool de IP que
requiere el APN para su creacion. Esto se hizo en los equipos GGSN/PDG-GW (que en el
caso de la red ICE es el mismo equipo, del manufacturador Huawei, conocido como
UGW9811).

Las capturas abajo muestran la configuracién creada:

<EUATGWOL=display ip pool poolname ipwe
Pool Information

Pool Name = ipwe
Pool Type = Local
Pool Lock = Unlock
Pool &larm Report = Disable
zingle-ip-allocation = Dizable
Pool IF Type = 1IPve
&JH Instance = IP'JEJ
IF BEeleaze Timel(=s)] = 0O
Pool IP Lease = Disable
IM5 Session Pool IP Lease = Di=zable
WMait Belease IP Number = 0O
Section Count = 1
Prefix Total Number = 65536
Prefix Used Humher = 1
Prefix Usage = 0O
Section Number = 0O
Section Type = Dynamic
Prefix Lock = Tnlock
Section Start IP = 2001:1335:1:0:0:0:0:0
Section End IF = ZDDl:lSSE:l:ffff:ffff:ffff:ffff:f;;;]
Prerix Length = &4
Total Prefix Count = 65536
Tsed Prefix Count = 1
Eind APN Name = iceipve

2021-07-28 13:4l:21-06:00

Figura 19: IP Pool de IPv6 para APN de Pruebas
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Tal como se observa en la consulta al equipo, se definieron instancias VPN, pool
de IP y secciones de tipo IPv6. La siguiente captura de pantalla muestra la configuracion
de la instancia VPN para IPv6:

<GUAUGNO1>display ip wph-instance IPVE

VPHN-Instance Name ED Address-fanily
IPVE a01:1 IPwd
IPVE 201:1 IPvE

2021-07-28 13:46:50-06:00

Figura 20: Configuracion de la Instancia VPN "IPV6"

Tal como se observa, se crearon familias de direcciones IP para ambos tipos de
direccionamiento (IPv4 e IPv6). Esto por cuanto se ejecutaron Pruebas bajo el escenario
IPv6 puro y luego el escenario dual IPv4/IPv6. La diferenciacidn en la prueba se hizo a
nivel de dispositivo del cliente, ya que en la configuracion propia del APN en los
terminales de pruebas, se puede definir el punto de acceso como solamente IPv6 o bien
Dual IPv4/IPv6.

La contraparte de esta instancia VPN en el GGSN/PDNGW se encuentra en el
enrutador NE-40, en el que se definen pardmetros similares a los utilizados en el
GGSN/PDNG, (por ejemplo: prioridad de la ruta, protocolo de transporte y enrutamiento,
entre otros).

=
=

interface Eth-Trunk8.123

vian-type dotlq 123

description TEST_IPV6

ip binding vpn-instance IPV6

ipvé enable

ipve address 2001:1334:1:FFFF::2/96
ospfv3 123 area 0.0.0.0

statistic enable
td
return
<GUANE4OE-x16-A>display current-configuration interface vlal2s
-

interface vianifi23

description TEST_IPVG

ip binding vpn-instance IPV6

ipv6 enable

ipv6 address 2001:1334:1:FFFF:0:2:0:1/96
ospfv3 123 area 0.0.0.0 S

Figura 21: Consulta Router NE40 (Eth-Trunk8.123 y Vlanif123)
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Mismo procedimiento se utilizd en el cortafuegos de salida a la red IP (E8000), en
donde se definieron los bloques de direcciones, parametros de prioridad, protocolo de
transporte y enrutamiento ospf en la instancia VPN a utilizar para la salida del trafico de
internet con IPv6 y dual, tal como se puede observar en la siguiente consulta:

HRP_M<GUAEBOO0E-X8-A>display ipv6 routing-table vpn-instance ipv6
2021-06-01 13:57:24.860 -06:00
Routing Table : ipvé

Destinations : 11 Routes : 11
pDestination : 2001:1334:0:4:: PrefixLengt
Nexthop : FEBO::AC FF:FE43:6A64 preference
cost 2 Protocol
RelayNextHop : :: TunnellD
Interface : Eth-Trunk1.129 Flags
pDestination : 2001:1334:0:4:FFFF:FFFF:FFFF:FFFO PrefixLength : 128
NextHop : FESO::ACO:21FF:FE43:6A0A Preference X390
cost 54 | protocol : OSPEV3ASE
RelayNextHop : :: TunnelID : 0x0
interface : €th-Trunk1.129 Flags : D
Destination : 2001:1334:1:FFFF:: prefixLength : 96
NextHop : FE80::ACD:21FF:FE43:6A6A preference : 10
Cost a2 Protocol : OSPFvV3
RelayNextHop : :: TunnelIp : 0x0
Interface : ETth-Trunkl.129 Flags : D
pestination : 2001:1334:1:FFFF:0:1:: PrefixLength : 96
NextHop : FEBD::ACO:21FF:FE43:6A6A preference 230
Cost : 60002 Protocol : OSPFv3
RelayNextHop : :: Tunnellp : Ox0
Interface : Eth-Trunk1.129 Flags : D

Figura 22: Consulta Firewall E8000 vpn ipv6

Finalmente, con las rutas creadas a nivel de instancias VPN, pool de IP asi como la
publicacidn de rutas en los equipos de transporte, se procede a ejecutar la configuracion
del Punto de Acceso en el GGSN/PDNGW (UGW), tal como se muestra a continuacion
(segun los parametros indicados en el Disefio):

<GUAUGWO01l>display apn iceipvb

APN information

APN = iceipvb
IPV4 Vpn Instance = IPV6
IPV6 Vpn Instance = IPV6
content-awareness = DISABLE
access-mode = transparent-non-authentication
ipv4 address-allocate = LOCAL
ipv4 radius-prior = DISABLE
ipv6 address-allocate = LOCAL
ipv6 radius-prior = DISABLE
ipv4 address-support = ENABLE
ipv6 address-support = ENABLE
address-support-preference = IPV6 PRIORITY
dual-address = IPV4V6
address-allocate-withoutpco = DISABLE
virtual-apn = DISABLE
Second auth = DISABLE
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address-inherit ENABLE
perf used APN Type SERVICE
AAA ACCT Msg used APN Type SERVICE
AAA AUTH Msg used APN Type SERVICE
OCS Msg used APN Type SERVICE
CG used APN Type SERVICE
PCRF Msg used APN Type SERVICE
Header Enrichment used APN Type SERVICE
Service Report used APN Type SERVICE
S6b Interface Msg used APN Type REQUESTED
remove-domain-name (radius) DISABLE
append-domain-name (radius) DISABLE
remove-domain-name (1ns) DISABLE
append-domain-name (1ns) DISABLE
roaming-user-access (SGW) ENABLE
visiting-user-access (SGW) ENABLE
roaming-user-access (GGSN PGW) ENABLE
visiting-user-access (GGSN PGW) ENABLE
session-timeout DISABLE
idle-timeout DISABLE
hlr-hss-provided ENABLE
radius-conflict ignore
radius-hlr-redundancy DISABLE
static-ip route DISABLE
binding-gn-interface NULL
select-mode-check DISABLE
lock DISABLE
deactive-user DISABLE
ppp-access authentication DISABLE
ppp-address-allocate LOCAL
ppp-address-allocate radius-prior DISABLE
12tp DISABLE
address-pool-name ipve
address-pool-name ipv4
IPv4 address assigned by pool priority DISABLE
IPv6 address assigned by pool priority DISABLE
radius server group name NULL
diameter server group name NULL
QoS-Profile name NULL
uplink gos-car flag inherit
downlink gos-car flag inherit
uplink gos-shape flag inherit
downlink gos-shape flag inherit
uplink gos-enforcement none
downlink gos-enforcement none

dns primary-ip

200.91.75.205

dns secondary-ip

200.91.75.206

IPV4 DNS first priority dhcp
IPV4 DNS second priority radius
IPV4 DNS third priority local
IPV4 DNS fourth priority pcrf
IPV6 DNS first priority dhcp
IPV6 DNS second priority radius
IPV6 DNS third priority local
IPV6 DNS fourth priority pcrf
ipv6 dns primary-ip 2001:1330:1:3002:aaaa:0:0:2
volume-statistic-mode layer-all
G-CDR-field-template inherit
PGW-CDR-field-template inherit
SGW-CDR-field-template inherit
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GGSN-offline-charge-template

inherit

PGW-offline-charge-template inherit
SGW-offline-charge-template inherit
Serving-Node mapping PLMN ID ENABLE
SGSN-SGW-IP mapping RAT type ENABLE
radius—-disconnect handle ENABLE
apn-restriction DISABLE

cbr/ubr temporarily-reject-retransmit INHERIT
dbr temporarily-reject-retransmit INHERIT

Soft bit = 00000000 00000000 00000000
00000000 00000000 00000000 00000000 00000000
Soft byte 000000O0OO0O0DOOOOODO
0
Soft stringl <NULL>
Soft string?2 <NULL>
Soft string3 <NULL>
Soft string4 <NULL>
Soft string5b <NULL>
apn binding home-zone-server group NULL
multiple Service Mode RADIUS
charge characteristic name NULL
tariff group name NULL
UserProfile Group name upg oracle
five-tuple-max inherit
service-trigger DISABLE
walt-accounting-response DISABLE
acct response-timeout DEACTIVE
data-before-response PROHIBIT
accounting-update ENABLE
rat-trigger ENABLE
uli-trigger ENABLE
sgsn-trigger ENABLE
gos-trigger ENABLE
ip-release DISABLE
accounting-bearer ALL
cache-acct-stop-msg DISABLE
radius-server time threshold 0
radius-server volume threshold 0
dcc-template—-name dcc oracle
charge-method online inherit
charge-method offline inherit
charge-method tight-interworking inherit
sgw charge-method offline inherit
home pcc-switch flag ENABLE
roaming pcc-switch flag ENABLE
visit pcc-switch flag ENABLE
metering method volume
reporting level rg
ims-switch flag inherit
signaling-radio-preference flag inherit
primary p-cscf-group NULL
pcrf-group-name (default) pcrf group
dhcp server expired time ( day ) 1
dhcp server expired time ( hour ) 0
dhcp server expired time ( minute ) 0
backoff-time overload-switch disable
backoff-time apn-congestion disable
backoff-time timer-length 600
dedicated-bearer-activation eutran-nb-iot disable
support anti-spoofing for updata ENABLE
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support anti-spoofing for downdata = ENABLE

support coa(change-of-authorization) = DISABLE
gchat-switch = DISABLE
cf-switch = inherit
sponsor-switch = inherit
Null-MSISDN Flag = ENABLE
af-switch = DISABLE
TETHERING-SWITCH = DISABLE
service-statistic-switch = DISABLE
Emergency APN Flag = DISABLE
ipv6 max-retrans-adv-interval = 14400
ipv6 ra-oflag = ENABLE
APN Max PDP Context Number = NULL
Framed Route Mode = DISABLE
access control degree = 1
charge-profile = NULL
congestion-report-switch flag = DISABLE
intelligent-select-switch = DISABLE
location-report-rpt = DISABLE
icha-switch = inherit
binding User-Group = NULL
mse-profile-group name = NULL
IPv4 MSS Value = 1400
IPv6 MSS Value = 1400
single-pass-switch = ENABLE
uplink gi-defend-switch = inherit
downlink gi-defend-switch = inherit
UE heartbeat detect = DISABLE
gateway-proxy = INHERIT
pap-bypass (active-failure) = bypass
pap-bypass (slot-failure) = bypass
reactivation requested delete = DISABLE
reactivation requested transparent = ENABLE
Pseudo Active Function Switch = INHERIT
Pseudo Active Upper Limit = 200
volte-monitor-switch = DISABLE
auth response-timeout = DEACTIVE
http2-degradation = INHERIT
ptt-switch = INHERIT
lbo-switch = INHERIT
ppd-switch = INHERIT
non-ip-switch = INHERIT
user-port = 5683
binding M2M-Server-Group = NULL
ue-mutual-access forbidden inner-apn switch = INHERIT
ue-mutual-access forbidden inter-apn switch = INHERIT
Serving PLMN rate control function = INHERIT
APN rate control function = INHERIT
normal-user time length = 6
nbiot-user time length = 6
scef-switch = INHERIT
scef-group name = NULL

2021-07-28 13:40:30-06:00

Tabla 3: Consulta Parametros en Tabla DNS para APN iceipv6 (MME)
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Con esta creacion, se procede a crear los enrutamientos del APN en los DNS de
APN (MME y SGSN). Estos son necesarios para que los equipos de red, al momento de
iniciar una sesidon de datos, sepan dar el tratamiento al PDP / Bearer y puedan
encaminarlo por el GGSN / PDNGW del sitio CORE La Guacima, que contiene las
configuraciones mostradas anteriormente. Esto se ejecutd en dos tablas, las tablas
IPVADNS y DNSH, responsables de la traduccion del APN y enrutamiento hacia el GGSN
(3G) y PDNGW (LTE) respectivamente.

Tabla 4: Consulta parametros tabla IPVADNS para APN iceipvé (SGW-PGW)

The result iz az follows:

FOLN Host Name Index Entity Interface Type 355 Protocol 358 Protocol Priority Weight
ICEIPVE.APN.EPC.MNCOOL.MCC71Z, SGPPNETWORE. ORG 27 PG 55 GTP GTP o 100
ICEIPVE.APN.EPC.MNCOOL.MCC71Z, SGPPNETWORE. ORG 30 PG 55 GTP GTP o 100

(Mumber of results = 2)

---  END

Tabla 5:Consulta Parametros en Tabla DNS para APN iceipvé (SGSN)
The result is as follows
Host Name Index Host Name Address Section IP Type IP Rddressl Priorityl Weightl IP Rddress2 Priority2 WeightZ IP Address3 Priority3 Weight3
2se ICETEVE. 162 MNCO01 MOCTIZ_GERS  SECTIONL 1Evs zonsissizs 1a7 127 201s11s3.130 127 127 z0nasiassian 129 127
25¢ ICEIP

E.MNCO01.MCC712_GBRS SECTIONZ 1DV 201.151.15%.133 127 127 201.151.15%.134 127 127 201.151.155.135 127 127
(Number of results = 2)

Ya con todas estas configuraciones, se procede a preparar el aprovisionamiento a
nivel de HSS-SAE / HLR. Lo primero, crear la plantilla de APN en la table APNTPL, con el
ID definido en el Disefio (111):

+H+ USCDB 20210602 14:49:14

PGW #017370

¥XLST APNTPL: HLRSN=1. TPLID=111;%%

RETCODE = 0 SUCCESS0001:Operation is successful

HLRSN
TELID
TELNAME = APNTPL_iceipw6
APN = iceipv
FINGWALLOCTYPE = DYNANIC
NONIPDATADELMECH = 30i_BASED_DATA_DELIVERY

i |
111

Total count = 8
There iz together 1 report

— END

Figura 23: Consulta SDB para APNTPL iceipv6

Con este valor, se procede a agregar el APN de tipo dual IPv4/IPv6 en las partes de
suscripcién de LTE (Tabla OPTGPRS -> EPS APN) y 3G (Tabla GPRS) del nimero de Pruebas
87000105, tal como se muestra a continuacién.
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CNTEID = 20
APNTPLID = 111
DEFAULTAPN = FALSE
WILDCARDAFN = FALSE
EFSQOSTPLID = 200
FDFTYFE = IFV4IFY@
ADDIKD = DYNAMIC ADDRESS
ADD2IND = DYNAMIC ADDRESS
VELMNALLOWED = FALSE
CHARGE = NORMAL

Figura 24: Consulta parametros aprovisionamiento APN 4G LTE

CNTXID = 20
FDPTYPE = IFV4IPVE
ADDIND = DYNAMIC ADDRES
ADD2IND = DYNAMIC ADDRES
RELCLS = ACERLCPRODT
DELAYCLS = DELAY1
PRECLS = NORMAL
FEAETHE = 256000 OCT
MEANTHR = BEST_EFFORT
ARPRIORITY = NOBMAL
ERRSDU = NO
DELIVERY = NOQ
TRAFPICCLS = INTERACT
MAXSDUSIZE = 1500 OCT
MAXERUPL = B640K
MAXERDWL = B640K
RESEER = 0. 00001
SDUERR = 0. 0001
TRANSFERDEL = 10M3
TRAFFICPRI = PRIORITY1
MAXGERUFL = 0K
MAXGERDWL = 0K
APN = iceipvB
VELMN = FALSE
CHARGE = NORMAL

3
3

Figura 25: Consulta parametros aprovisionamiento APN 3G

Con la informacién depurada, se realizan intentos de navegacion para verificar el
correcto establecimiento de la sesién de datos, en donde todos los equipos involucrados
intervienen de manera correcta asignando una direccidon de tipo IPv6, tal como se
muestra en la siguiente captura de pantalla, tomada sobre la interfaz estandar S5/S8,
que utiliza el protocolo de red GTP y se observa la asignacion de la direcciéon IPv6:
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+PGW+SGW Subscriber Trace:CRE TRC_USER:OP=MSISDN,MSISDN="50687000105" MT=GTPC-1&AAA-1&SCEF-1&GY-1&PPP-18&L
elp
geNo. / | Generation Time / | SlotNo. / | Message Direction / Message Type /
2021-06-03 10.../8-1 SGUW (ePDG/TWAN) ...|Create Session Regquest
2021-06-03 10...[8-1 EMS-3IGNLLING

2021-06-03 10...8 G- ... Create Session Respo

5] Message Browser-3-[Create Session Response]

= ¥ CHOICE
1111 T
kRhx*® L
=l ¥ pdn-address-allocation
E ¥ je-comman
o spare:0x0 (0)
J000 instance:0x0 (0)
b bt spare:0x0 (0)
-010 pdn-type-value:ipvé (2)
E ¥ ip-type
= ¥ ipvB-len-addr
J000 ipvBprefixlen:0x40 (64)

Figura 26: Captura Traza de asignacion de IPv6 a usuario en creacion de PDP

39



3.2.2 Pruebas y Analisis IPv6 (Puro)
Con las configuraciones listas a nivel de red CORE, transporte y aprovisionamiento,
se procedié a configurar el APN “iceipv6” en el dispositivo terminal. Para esta primera
prueba, se utiliza la configuracién de APN ipv6 puro, tal como se muestra a continuacién:

10:57AM©® = B il

< Editar pto. de acceso

MCC

Tipo de autenticacion

Ninguno

Tipo de APN

lefault, mms,supl,hipri,fo

Protocolo APN

v €

Protocolo de APN en
itinerancia

Portador

Figura 27: Configuracion del APN en el dispositivo del cliente, IPv6 puro

Se inician las pruebas de navegacion en sitios populares de internet, algunos
internacionales (como YouTube, WhatsApp, Facebook) y otros destinos nacionales
(como el sitio Web del T.S.E., sitio Web de Kolbi, entre otros).

Para facilidad de comprensién y visualizacién del comportamiento del dispositivo
en Internet, también se utiliza el sitio https://ipv6-test.com/ que muestra la asignacién

de direccion IP, conectividad y el ISP (en este caso el ICE).
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https://ipv6-test.com/

10:59AM D B 8 -

(O @ ipv6-test.com

ipvé test =
IPv4 connectivity o
~

Address

Hosthame

ISP

Q

IPv6 connectivity

IPv6 Supported

Address 2001:1335:1:400:2:2:8b7e:
16ea

Type Native IPv6

SLAAC m

ICMP

Hostname

ISP Instituto Costarricense de
Electricidad y Telecom. ==

A ) =

Figura 28: Prueba en sitio Web https://ipv6-test.com/ usando IPv6 puro

A nivel de aplicaciones mdviles, se ha utilizado la herramienta “PingTools” para
verificar la conectividad y asignacion de direcciones IP:
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< Configuracion de la Red

Teléfono

Nombre de Host
RedmiNote8Pro-RedmidJ

Direccion MAC
02:37:82:8B:67:22

Direccién IPv4
Desconocido

Direccion IPv6

2001:1335:0001:0001:0001:0001:8b5c:fae
4

Direccion IPv6 (Link-local)
fe80::1:1:8b5c:fae4

Member's Selection... A-lpower Generador...

[ O) <

Figura 29: Estado conexion desde herramienta PingTools de Android. Caso IPv6 puro.

Desde el CORE de la red movil, especificamente desde el equipo UGW (que
contiene el GGSN/PDNGW) también se verifica el estado de la conexidn, el cual se
visualiza a continuacién:

Tabla 6: Consulta PDP/Bearer confogurado como IPv6 puro

<GUAUGW01l>display pdpcontext msisdn 50687000105

The PDP context on board 5

IMSI = 712012007529802
IMEI = 868909043593530
UGW Role = S+PGW
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EPS Bearer ID

5

Default Bearer

Yes

PDP type

IPV6

IPv6 Address type

UGW ALLOC IP ADDRESS

IPv6 PDP address

2001:1335:1:400:1:1:c54:5clb

MSISDN 50687000105
APN name = iceipv6
Requested Charging Characteristic = 0X0800
Negotiated Charging Characteristic = 0X0800
GTP Version = V2
Charging ID = 42265344
Tunnel mode = direct tunnel mode
Left Local Teidc = 0X01la09%a2l
Left Local Teidu = 0X01a09%a2l
Left Peer Teidc = 0X074c6104
Left Peer Teidu = 0Xcl0ad025
Left Local Signal Port = 2123
Left Peer Signal Port = 2123

Left Local Signal IP = 201.191.199.151
Left Peer Signal IP = 201.191.194.107
Left Local Data IP = 10.178.122.247
Left Peer Data IP = 10.204.18.82
Right Local Signal IP = NULL
Right Peer Signal IP = NULL
Right Local Data IP = NULL
Right Peer Data IP = NULL
APN AmbrUp = 4294967kbps
APN AmbrDown = 160000kbps

Requested

QoS

2d840800,00000000,00000000,00000000,00000000,00000000

Request Qos Class Identifier = 8
Request Allocation/Retention PRI = 11
Request Allocation/Retention PRI PCI = 0
Request Allocation/Retention PRI PVI = 1
Request Max Bit Rate for Uplink = NULL
Request Max Bit Rate for Downlink = NULL
Request Gua Bit Rate for Uplink = NULL
Request Gua Bit Rate for Downlink = NULL
Negotiated QoS
2d840800,00000000,00000000,00000000,00000000,00000000
Qos Class Identifier = 8
Allocation/Retention PRI = 11
Allocation/Retention PRI PCI = 0
Allocation/Retention PRI PVI = 1
Max Bit Rate for Uplink = NULL
Max Bit Rate for Downlink = NULL
Gua Bit Rate for Uplink = ©NULL
Gua Bit Rate for Downlink = NULL
L2TP Flag = false
User Type = home
RAT Type = EUTRAN
PCC Type = true
Charge Rule Base Name = up oracle
Mse Profile Match List Name = NULL
Online Charging Flag = No
Offline Charging Flag = No
SGW Offline Charging Flag = Yes
Content Charging Flag = Yes
Tight Interworking = No
Primary Charge Function = NULL
Secondary Charge Function = NULL
URL Filtering Flag = false
Sponsor Data Flag = false
ADC Type = false
MSE Type = false
NAT Switch = DISABLE
PAP Switch = DISABLE
IMS Signalling Context Flag = false
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STE Flag

false

IPv6 VPN instance

IPV6

Primary IPv6 DNS Server IP

2001:1330:1:3002:aaaa:0:0:2

Session Activation Timestamp

11:21:18 07/30/2021 (MM/DD/YYYY)

Lifetime (seconds)

8

No Service Time (seconds) = 8
DSCP = 10
Uplink Packets = 0
Downlink Packets = 0
Uplink Bytes = 0
Downlink Bytes = 0
Tethering Switch = DISABLE

User Location Information

Type:ECGI;MCC:712;MNC:01;ECI:344321

User Location Information

Type:TAI;MCC:712;MNC:01;TAC:3105

BCM Flag

UE NW

Suspend Flag = false
Maintained Flag = false
Af Switch = DISABLE
PCC User Type = dynamic-pcc
MME/S4SGSN Identifier IP = NULL
DDN ACK Timeout Delay Delete = No
Anonymous Apn Type = false
Non-IP User = No
PRA FLAG = false
ToolBar Radius Status = disable
Serving PLMN Uplink Rate Limit = 0
Serving PLMN Downlink Rate Limit = 0

(Number of Results = 1)

2021-07-30 11:21:30-06:00

Si bien es cierto la experiencia de navegacidn en sitios internacionales (YouTube,
WhatsApp)
experimentado problemas de navegacidon en sitios IPv4 puros. Esto debido a la

Dropbox, Facebook, resulta completamente funcional, se han
inexistencia de un DNS64 en la red del ICE. Como plan de contingencia, se habia
investigado la existencia de un DNS64 de Google para poder utilizar en esta prueba, sin
embargo, los DNS64 de Google al parecer no estan disponibles el 100% del tiempo para
traducciones entre sitios IPv4 e IPv6, por lo que en términos generales, para clientes
masivos, de momento no se recomienda migrar a los clientes a un escenario de este tipo

(con IPv6 puro).

Las capturas abajo muestran los resultados obtenidos desde el punto de vista del
cliente, para los sitios de YouTube y www.tse.go.cr.
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11:23AM0O B

P&G Centroamérica

% Mario Bros. Giant Mushroom MAZE !!
[Mario Cartoon Animation]

6.2K 697 Compartir Descargar Crear

Tushar Kd 626k

Comentarios 70

= This animation is awsome!!!

Especialidad en
Derecho Notarial
v Registral

Figura 30: Prueba de Navegacion en YouTube con IPv6 puro
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11:224AMO 8 = Bl Ll @

0 @ tsego.cr @ :

m

No se puede acceder a este sitio

der a https://tse.go.ct/

[ ] @ 2 |

Figura 31: Prueba de Navegacion a sitio Web IPv4 usando configuracién IPv6 Puro

3.2.3 Pruebasy Analisis IPv4 / IPv6 (Dual)

El siguiente escenario a probar, fue el de una configuracidon dual, que permita
tener al dispositivo ambos tipos de direccionamiento activos IPv4 e IPv6 de manera
simultdnea. Es importante mencionar que previo a la ejecucién de esta prueba, fue
necesario habilitar el licenciamiento de IPv4/IPv6 Dual a nivel del SGSN/MME, el cual
permite al cliente la asignacién dinamica de ambos tipos de direcciones IP en el mismo
PDP / Bearer sin consumir otros licenciamientos (como por ejemplo el de cantidad de
sesiones IP, o utilizacién de otras interfaces de red estandar como la Gx, Gy, SGs, entre
otras).

La captura abajo muestra la configuracién del APN en el dispositivo utilizado, con
configuracién dual:
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10:56 AM® B Bl =

< Editar pto. de acceso

Tipo de autenticacion
Ninguno

Tipo de APN

default, mms,supl,hipri,fota,cbs,mcx

Protocolo APN
IPv4/IPV6

Protocolo de APN en
itinerancia
IPv4/IPv6

Portador

Figura 32: Configuracion del APN en el dispositivo. IPv4/IPv6 Dual

Se procede a iniciar las Pruebas de navegaciéon y usuario, con resultados
satisfactorios para el 100% de los intentos y sitios que se probaron. A partir de los
resultados obtenidos, se puede indicar que esta configuracion es completamente
functional y transparente para el cliente.

Al igual que para el escenario anterior, se verifica en aplicaciones, sitios Web
internacionales y nacionales, aplicacion PingTools y sitio Web http://ipv6-test.com de los

cuales se muestran los resultados a continuacion.

47


http://ipv6-test.com/

11:40AM® 8 = R

< Configuracion de la Red

[

Teléfono Internet

Tipo de Conexion
Mobile, LTE

Servidor DHCP
Desconocido

Puerta de Enlace
192.168.200.32

Puerta de Enlace IPv6
fe80::5

DNS 1
2001:1330:1:3002:aaaa::2

DNS 2
200.91.75.205

DNS 3
200.91.75.206

Direccion de Red
192.168.200.0/24

SN

Nestlé Queso Rodajado Member's Selection...

@ O

Figura 33: Estado conexién desde herramienta PingTools de Android. Caso IPv4 / IPv6 Dual.
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11:40AMO 8 =

O @& ipvé-test.com

ipvé test -
IPv4 connectivity )

IPv4 Supported

Address 201.191.208.148

Hostname

ISP Instituto Costarricense de

Electricidad y Telecom. ==

Q

IPv6 connectivity

s

Address 2001:1335:1:400:1:2:c64:c0
e7

Type Native IPv6

SLAAC m

ICMP

Hostname

ISP Instituto Costarricense de

Electricidad y Telecom. =g

Figura 34: Estado conexién desde sitio Web ipv6-test.com. Caso IPv4 / IPv6 Dual.
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MAAAMMET R v

O @& tsego.cr

== TRIBUNAL SUPREMO
e — o DE ELECCIONES

e REPUBLICA D COSTA RICA

Certificaciones Digitales
3 Bob's World - Jueg... [
(Anuncio JRRRIELY

Reimpresion de Documento de Identidad

New Super Mario Bros. Wii - 2 Player
Consultas Civiles Revista de Derecho Electora CO-Op - #01

)

) GD

Buscar 15K 28K Compartir

3 SirlF)in

Comentarios

Il

£ Omg bad ice crean 3 on hudgames yessSIIN i luv it
Si tiene una consulta sobre un area
especifica puede dirigirse al
siguiente directorio de correos
electrénicos

Liame a nuestra linea gratuita 800-
800-2000 para realizar consultas
sobre tramites civiles como citas en
Opciones y Naturalizaciones,
JCONTRATA A
RATA

lnscriiciones Paternidad ) e

Figura 35: Pruebas de Navegacidn en Internet, usando configuracién IPv4 / IPv6 Dual

€35,990 ina

Tal como se menciona arriba, se verifica que para el mismo PDP/Bearer se tienen
dos direcciones IP: una de tipo IPv4 y otra de tipo IPv6, ambas para el mismo ID de
contexto aprovisionado (el 20, que es el asignado al ID de la plantilla de APN asignada a
nivel de HSS-SAE/HLR).

IBv4 address in use IPvEe address in use Link subscribed context ID

255.255.255.255 2001:1335:1:5:1:4:9195:5179 20
192.168.200.1 58 20

Figura 36: Consulta Sesién IP en SGSN/MME para una conexion Dual IPv4/IPv6
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Posteriormente, se hacen las verificaciones del lado del CORE de datos movil, en

donde se verifica la sesion de datos IP desde el UGW (GGSN/PDNGW):

Tabla 7: Consulta en GGSN/PDNGW del PDP/Bearer utilizando configuracién dual IPv4/IPv6

<GUAUGWO1l>display pdpcontext msisdn 50687000105

The PDP context on board 6

IMSI = 712012007529802
IMEI = 868909043593530
UGW Role = S+PGW
EPS Bearer ID = 5
Default Bearer = Yes
PDP type = 1IPv4v6

IPv4 Address type

UGW ALLOC IP ADDRESS

IPv6 Address type

UGW ALLOC IP ADDRESS

IPv4 PDP address

192.168.200.32

IPv6 PDP address

2001:1335:1:400:1:2:c64:c0e7

MSISDN = 50687000105
APN name = 1iceipvb6
Requested Charging Characteristic = 0X0800
Negotiated Charging Characteristic = 0X0800
GTP Version = V2
Charging ID = 1384475671
Tunnel mode = direct tunnel mode
Left Local Teidc = 0X05f9c4b2
Left Local Teidu = 0X05f9c4b2
Left Peer Teidc = 0X197e0£04
Left Peer Teidu = 0Xcebc8c72
Left Local Signal Port = 2123
Left Peer Signal Port = 2123

Left Local Signal IP

201.191.199.151

Left Peer Signal IP

201.191.194.100

Left Local Data IP

10.178.122.248

Left Peer Data IP

10.204.18.42

Right Local Signal IP = NULL
Right Peer Signal IP = NULL
Right Local Data IP = NULL
Right Peer Data IP = NULL
APN AmbrUp = 4294967kbps
APN AmbrDown = 160000kbps

Requested QoS

2d840800,00000000,00000000,00000000,000

00000,00000000

Request Qos Class Identifier 8

Request Allocation/Retention PRI = 11

Request Allocation/Retention PRI PCI = 0

Request Allocation/Retention PRI PVI = 1
Request Max Bit Rate for Uplink = NULL
Request Max Bit Rate for Downlink = NULL
Request Gua Bit Rate for Uplink = NULL
Request Gua Bit Rate for Downlink = NULL

Negotiated QoS

2d840800,00000000,00000000,00000000,000

00000,00000000

Qos Class Identifier = 8
Allocation/Retention PRI = 11
Allocation/Retention PRI PCI = 0
Allocation/Retention PRI PVI = 1

Max Bit Rate for Uplink = NULL

Max Bit Rate for Downlink = NULL

Gua Bit Rate for Uplink = NULL

Gua Bit Rate for Downlink = NULL

L2TP Flag = false

User Type = home

RAT Type = EUTRAN
PCC Type = true
Charge Rule Base Name = up oracle
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Mse Profile Match List Name = NULL
Online Charging Flag = No
Offline Charging Flag = No
SGW Offline Charging Flag = Yes
Content Charging Flag = Yes
Tight Interworking = No
Primary Charge Function = NULL
Secondary Charge Function = NULL
URL Filtering Flag = false
Sponsor Data Flag = false
ADC Type = false
MSE Type = false
NAT Switch = DISABLE
PAP Switch = DISABLE
IMS Signalling Context Flag = false
STE Flag = false
IPv4 VPN instance = IPV6
IPv6 VPN instance = IPV6

Primary IPv4 DNS Server IP

200.91.75.205

Secondary IPv4 DNS Server IP

200.91.75.206

Primary IPv6 DNS Server IP

2001:1330:1:3002:aaaa:0:0:2

Session Activation Timestamp

11:39:13 07/30/2021 (MM/DD/YYYY)

Lifetime (seconds)

207

No Service Time (seconds) = 5
DSCP = 10
Uplink Packets = 7861
Downlink Packets = 10457
Uplink Bytes = 3607880
Downlink Bytes = 9827127
Tethering Switch = DISABLE

User Location Information

Type:ECGI;MCC:712;MNC:01;ECI:296200

User Location Information

Type:TAI;MCC:712;MNC:01;TAC:3105

BCM Flag

UE NW

Suspend Flag = false
Maintained Flag = false
Af Switch = DISABLE
PCC User Type = dynamic-pcc
MME/S4SGSN Identifier IP = NULL
DDN ACK Timeout Delay Delete = No
Anonymous Apn Type = false
Non-IP User = No
PRA FLAG = false
ToolBar Radius Status = disable
Serving PLMN Uplink Rate Limit = 0
Serving PLMN Downlink Rate Limit 0

(Number of Results = 1)

2021-07-30 11:42:42-06:00

<GUAUGWO01>

Tal como se observa en la table anterior, los pardmetros lucen consistentes con
una sesién de datos adecuada para navegacién y Buena percepcion del cliente, sin

impactos adicionales a nivel de equipos (licencias, alarmas u otros).

A partir de la evidencia recolectada durante el desarrollo de esta prueba, se valida
gue este escenario es 100% funcional para el Proveedor de Servicios de Internet asi como

para el cliente final.
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3

.2.4 Pruebas y Analisis Oferta Comercial con IPv6

Para el desarrollo de las Pruebas a nivel de oferta commercial, se validé a nivel de
sefializaciéon, capturando y analizando trazas de usuario sobre las interfaces de red
estandar Gx (DIAMETER, entre el GGSN y el PCRF para instalacion de politicas), Gy (entre
el GGSN y la OCS, para tasacidn en linea) asi como Gz (para tasacion fuera de linea, esto
es CDRs). Esto por cuanto las Pruebas de navegacion, usuario y parametros del CORE ya
han sido validados en los puntos anteriores.

Inicialmente, al abrir la sesidon de datos, se observa cémo el flujo de sefializacidn
GTP y DIAMETER transcurre con normalidad. Esto es:

e Se hace la solicitud para la creacion de la sesion de datos IP (GTP).

e Se hace la consulta (Request) hacia el PCRF sobre la interfaz Gx (DIAMETER).

e El PCRF contesta la consulta (Answer) sobre la interfaz Gx.

e Se hace la consulta (Request) hacia la OCS sobre la interfaz Gy (DIAMETER).

e La OCS contesta la consulta (Answer) sobre la interfaz Gy.

e Seresponde la solicitud para la creacion de la sesion de datos IP exitosamente
(GTP).

El flujo completo se puede observar en la siguiente captura de pantalla:

Mo, Tme Source Protocal Destination Info
1 2021-87-27 15:18:44,472000 201.191.192.241 GTPv2 201.191.199.129 Create Session Request
22021-07-27 15:18:44,494000 10.178.126.227 DIAMETER 16.183.26.12 cmd=Credit-Control Request(272) flags=RP-- appl=3GPP Gx(16777238) h2h=422004..
3 2021-07-27 15:18:44,532000 10.183.26.12 DIAMETER 10.178.126.227 cmd=Credit-Control Answer(272) flags=-P-- appl=3GPP Gx(16777238) h2h=4220041...
4 2021-07-27 15:18:44,544000 10.178.126.243 DIAMETER 18.177.102.39 cmd=Credit-Control Request(272) flags=RP-- appl=Diameter Credit Control Appl..
5 2021-07-27 15:18:44,587000 10.177.102.39 DIAMETER 10.178.126.243 cmd=Credit-Control Answer(272) flags=-P-- appl=Diameter Credit Control Appli..
6 2021-07-27 15:18:44,595000 201.191.199.129 GTPv2 201.191.192.241 Create Session Response

M Wireshark - Flow - UGW-LGU - Prueba Integra| Gx Gy Gi (OK Filtrada) - 2021-07-27-15-15-36_GtpHeader.cap - o X

Time 201.151.152.241 10.178.126.227 10.178.126.243 Comment
201,191,199.129 10.183.26.12

2021-07-27 15:18:44,472000 12035 I =l FIPeY GTPv2: Create Session Request
2021-07-27 15:18:44,494000 15000 <md=Credit-Control Request{272) flags=R.,, 3p¢g DIAMETER: cmd=Crada-Control Request(272) fa
2021-07-27 15:18:44,532000 15000 nd=Credit-Control Answen(272) flags=P...| 3p¢p DIAMETER: cmd=Crada-Control Answer{272) fag.
2021-07-27 15:18:44,544000 11504 Eme=Cradi-Control Regws 014 METER: emd= Credi-Cantrel Request(272) fis
2021-07-27 15:18:44,587000 11504 mé=Credic Conmal ANSW 014 METER: emd= Credt-Cantrel Answer{272) fag
2021-07-27 15:18:44,595000 12035 St sl oy un GTPv2: Create Session Response:

Figura 37: Flujo de seiializacion para el establecimiento de una sesion de datos con IPv6.

A continuacion se verifican los mensajes individualmente con mayor detalle.
Primero, se verifica la solicitud de apertura de sesion de datos IP, mensaje GTP “Create
Session Request”, que contiene el APN en configuracién dual:
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Time saurce Protocal Destination Info

1 2021-07-27 15:18:44,472000 201.191.192.241 GTPv2 201.191.199.129 Create Session Request
i 2 2021-07-27 15:18:44,494000 10.178.126.227 DIAMETER 10.183.26.12 cmd=Credit-Control Request(272) flags=RP-- appl=3GPP Gx(16777238) h2h=422004
i 3 2021-07-27 15:18:44,532000 10.183.26.12 DIAMETER 10.178.126.227 cmd=Credit-Control Answer(272) flags=-P-- appl=3GPP Gx(16777238) h2h=4220041
{ 42021-67-27 15:18:44,514000 10.175.126.243 DIAMETER 10.177.162.39  cmd=Credit-Control Request(272) flags=RP-- appl=Diameter Credit Control Appl
i 52021-07-27 15:18:44,587000 10.177.102.39 DIAMETER 10.178.126.243 cmd=Credit-Control Answer(272) flags=-P-- appl=Diameter Credit Control Appli
6 2021-07-27 15:18:44,595000 201.191.199.129 GTPv2 201.191.192.241 Create Session Response
¥ GPRS Tunneling Protocol V2
Flags: ©x48
Message Type: Create Session Request (32)
Message Length: 279
Tunnel Endpoint Identifier: ©x00000000 (8)
Sequence Number: ©x90800012 (18)
Spare: @
International Mobile Subscriber Identity (IMSI) : 712012019924389
MSISDN 58684472193
Mobile Equipment Identity (MEI) : 869662050004820

User Location Info (ULI) : TAI ECGI
Serving Network MCC 712 Costa Rica, MNC @1 Instituto Costarricense de Electricidad - ICE
RAT Type : EUTRAN (&)
Indication
Fully Qualified Tunnel Endpoint Identifier (F-TEID) : S5/S8 SGW GTP-C interface, TEID/GRE Ke
Access Point Name (APN) : iceipv6.mnc®@l.mcc712.gprs
Selection Mode MS or network provided APN, subscribed verified
~ PDN Type : IPv4/IPv6
IE Type: PDN Type (99)
IE Length: 1

0000 .... = CR flae: @

y: Ox85a921d3, IPv4 281.191.192.241

Figura 38: Consulta mensaje GTP Create Session Request, con configuracién IPv4/IPv6 dual

La siguiente dupla de mensajes DIAMETER sobre la interfaz Gx, muestra que en
efecto en la solicitud (Credit Control— Initial Request)
es de tipo IPv6. Por su parte, en la respuesta se observa correctamente la instalacion de

las reglas y el cddigo de éxito 2001 “DIAMETER SUCCESS”:

Time. Source Pratocal Destination Info

1 2021-07-27 15:18:44,472000 201.191.192.241 GTPv2

=2 2021-07-27 15:18:44,494000 10.178.126.227 DIAMETER 10.183.26.12 emd=Credit-Control Re
<

201.191.199.129 Create Session Request
quest(272) flags=RP-- appl=3GPP Gx(16777238) h2h=42;
>

¥ Diameter Protocol
Version: 6x81
Length: 928
Flags: @xc@, Request, Proxyable
Command Code: 272 Credit-Control
ApplicationId: 3GPP Gx (16777238)
0x42200410
Ox8822257F

Hop-by-Hop Identifier
End-to-End Identifier:
Answer In: 3
AVP:
AVP:
AVP
AVP:
AVP:
AVP:
AVP:
AVP
AVP:
AVP:
AVP:
AVP:
AVP
AVP:
AVP:

Auth-Application-Td(258) 1=12 f=-M- val=3GPP Gx (16777238)

Origin-Host(264) 1=51 f=-M- val=guapcef®3.epc.mnc@81.mcc712.3gppnetwork.org
Origin-Realm(296) 1=41 f=-M- val=epc.mnc®@1l.mcc712.3gppnetwork.org
Destination-Host(293) 1=49 f=-M- val=alapcrf.epc.mnc@®l.mcc712.3gppnetwork.org
Destination-Realm(283) 1=41 f=-M- val=epc.mnc®01.mcc712.3gppnetwork.org
CC-Request-Type(416) 1=12 f=-M- val=INITIAL REQUEST (1)
CC-Request-Number(415) 1=12 f=-M- val=8

Origin-State-Id(278) 1=12 f=-M- val=3771939453

QoS-Information(1016) 1=44 f=VM- vnd=TGPP

Default-EPS-Bearer-QoS(1049) 1=88 f=V-- vnd=TGPP

Called-Station-Td(38) 1=15 f=-M- val=iceipvé
Access-Network-Charging-Address(561) 1=18 f=VM- vnd=TGPP val=261.191.199.132
Framed-IP-Address(8) 1=12 f=-M- val=192.168.200.32

Framed-IPv6-Prefix(97) 1=18 f=-M- val=2001:1335:1:400::/64

Session-1d(263) 1=73 f=-M- val=guapcef®3.epc.mncBd1.mcc712.3gppnetwork.org;4256868858;1018;750855

Figura 39: Mensaje DIAMETER Credit Control - Initial
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se indica que el direccionamiento



No.  Time source Protacal Destination Info L
IZ 2021-07-27 15:18:44,4194000 10.178.126.227 DIAMETER 10.183.26.12 cmd=Credit-Control Request(272) flags=RP-- appl=3GPP Gx(16777238) h2h=42:

3 2021-07-27 15:18:44,532000 10.183.26.12 DIAMETER 10.178.126.227 cmd=Credit-Control Answer(272) flags=-P-- appl=3GPP Gx(16777238) h2h=422¢
< >

Transmission Control Protocol, Src Port: 3868, Dst Port: 15008, Seq: 1, Ack: 1, Len: 1192

v Diameter Protocol
Version: @x@1
Length: 1192
Flags: 8x48, Proxyable
Command Code: 272 Credit-Control
ApplicationId: 3GPP Gx (16777238)
Hop-by-Hop Identifier: 0x422080410
End-to-End Identifier: 6x8822257f
Request Tn: 2
[Response Time: 0.038000000 seconds]
AVP: Session-Id(263) 1=73 f=-M- val=guapcef83.epc.mnc@@l.mcc712.3gppnetwork.org;4256868858;1010;75055
AVP: Auth-Application-Id(258) 1=12 f=-M- val=3GPP Gx (16777238)
AVP: Result-Code(268) 1=12 f=-M- val=DIAMETER_SUCCESS (2081)
AVP: CC-Request-Type(416) 1=12 f=-M- val=INITIAL REQUEST (1)
AVP: CC-Request-Mumber(415) 1=12 f=-M- val=0
AVP: Bearer-Control-Mode(1023) 1=16 f=VM- vnd=TGPP val=UE_NW (2)
AVP: Event-Trigger(1086) 1=16 f=VM- vnd=TGPP val=RAT_CHANGE (2)
AVP: Event-Trigger(1006) 1=16 f=VM- vnd=TGPP val=PLMN_CHANGE (4)
AVP: chargmﬁle—lnstall(lem) 1=32 T=VM- vnd=TGPP
AVP: Charging-Rule-Install(1€€1) 1=38@ f=VM- vnd=TGPP
AVP: Charging-Rule-Tnstall(1801) 1=36 f=VM- vnd=TGPP
AVP: Charging-Rule-Tnstall(1801) 1=36 f=VM- vnd=TGPP
AVP: Charging-Rule-Install(1061) 1=36 f=VM- vnd=TGPP

Figura 40: Mensaje DIAMETER Credit Control Answer — Initial con resultado exitoso

Se prosigue con los siguientes mensajes, que son la dupla de mensajes DIAMETER
Credit Control hacia/desde la plataforma de cobro en linea OCS. Tal como se observa, se
observan correctos la respuesta general del mensaje (bien construido) y también los
pardmetros de tasacidon (en este caso, para el Rating Group se obtiene un 2001
DIAMETER SUCCESS), los cuales no se han visto afectados por el tipo de direccionamiento
utilizado en esta prueba:
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Time Source Protocol Destination Info
2021-07-27 15:18:44,544000 10.178.126.243 DIAMETER 10.177.102.39 cmd=Credit-Control Request(272) flags=RP-- appl=Diameter Credit Control Ap.. —

2821-07-27 15:18:44,587000 10.177.102.39 DIAMETER 10.178.126.243 cmd=Credit-Control Answer(272) flags=-P-- appl=Diameter Credit Control App..
< >

v Diameter Protocol
Version: 8x@1
Length: 896
Flags: Oxc@®, Request, Proxyable
Command Code: 272 Credit-Control
ApplicationId:[Diameter Credit Control Application (4)f
Hop-by-Hop Identifier: @x422003e6
End-to-End Identifier: ©x88222580
Answer In: 5
AVP: Session-Id(263) 1=35 f=-M- val=ggsn3;3836409524;10610;18381
AVP: Auth-Application-Id(258) 1=12 f=-M- val=Diameter Credit Control Application (4)
AVP: Origin-Host(264) 1=13 f=-M- val=ggsn3
AVP: Origin-Realm(296) 1=22 f=-M- val=www.huawei.com
AVP: Destination-Realm(283) 1=22 f=-M- val=www.oracle.com
AVP: Service-Context-Td(461) 1=21 f=-M- val=3225@3gpp.org
AVP: CC-Request-Type(416) 1=12 f=-M- val=INITIAL_REQUEST (1)
AVP: CC-Request-Number(415) 1=12 f=-M- val=0
AVP: Destination-Host(293) 1=23 f=-M- val=sclc-ece@4-prod
AVP: Origin-State-Id(278) 1=12 f=-M- val=3771939453
AVP: Event-Timestamp(55) 1=12 f=-M- val=Jul 27, 2021 21:18:44.000000000 UTC
AVP: Subscription-Id(443) 1=40 f:
AVP: Subscription-Id(443) 1=44 f
AVP: Multiple-Services-Indicator(455) 1=12 f=-M- val=MULTIPLE_SERVICES_SUPPORTED (1)
¥ AVP: Multiple-Services-Credit-Control(456) 1=56 f=-M-
AVP Code: 456 Multiple-Services-Credit-Control
AVP Flags: ©x48, Mandatory: Set
AVP Length: 56
¥ Multiple-Services-Credit-Control: 080001b540008024000801a44000008c00000258000001a5...
AVP: Requested-Service-Unit(437) 1=36 f=-M-
AVP: Rating-Group(432) 1=12 f=-M- val=13
v AVP: Service-Information(873) 1=396 f=VM- vnd=TGPP
AVP Code: 873 Service-Information
AVP Flags: @xc@, Vendor-Specific: Set, Mandatory: Set
AVP Length: 396
AVP Vendor Id: 3GPP (10415)
v Service-Information: 0080036ac0000180000028aT0000000280000010000828af ...
v AVP: PS-Tnformation(874) 1=384 f=VM- vnd=TGPP
AVP Code: 874 PS-Information
AVP Flags: @xc@, Vendor-Specific: Set, Mandatory: Set
AVP Length: 384
AVP Vendor Id: 3GPP (18415)

Figura 41: Mensaje DIAMETER Credit Control Request hacia OCS (Gy) con IPv4 / IPv6 Dual

Time Source Protocol Destination Info

2021-07-27 15:18:44,544800 10.178.126.243 DIAMETER 10.177.162.39 cmd=Credit-Control Request(272) flags=RP-- appl=Diameter Credit Control Ap.
2021-@7-27 15:18:44,587000 10.177.102.39 DIAMETER 10.178.126.243 cmd=Credit-Control Answer(272) flags=-P-- appl=Diameter Credit Contrel App.
<

~ Diameter Protocol
Version: @x@1
Length: 808
Flags: x40, Proxyable
Command Code: 272 Credit-Control
ApplicationId: Diameter Credit Control Application (4)
Hop-by-Hop Identifier: ©x422809e¢6
End-to-End TIdentifier: 8x88222580
Request In: 4
[Response Time: ©.843000000 seconds]
AVP:
AVP
AVP: Origin-Host(264) 1=23
AVP: Origin-Realm(296) 1=22 f=-M- val=www.oracle.com
AVP: Auth-Application-1d(258) 1 f=-M- val=Diameter Credit Control Application (4)
AVP: CC-Request-Type(416) 1=12 f=-M- val=INITIAL REQUEST (1)
AVP: CC-Request-Number(415) 1=12 f=-M- val=0
AVP: CC-Session-Failover(418) 1=12 f=-M- val=FAILOVER_SUPPORTED (1)
AVP: Credit-Control-Failure-Handling(427) 1=12 f=-M- val=RETRY_AND_TERMINATE (2)
AVP: Direct-Debiting-Failure-Handling(428) 1=12 f=-M- val=TERMIMATE_OR_BUFFER (@)
~ AVP: Multiple-Services-Credit-Control(456) 1=88 f=-M-
AVP Code: 456 Multiple-Services-Credit-Control
AVP Flags: x40, Mandatory: Set
AVP Length: 8@
~¥ Multiple-Services-Credit-Control: 860001b lafa 1a5..
AVP: [Rating-Group(432) 1=12 f=-M- val=0]
AVP: Granted-Service-Unit(431) 1=36 f=-M-

AVP: Result-Code(268) 1=12 f=*M*IVa IAMETER_SUCCESS (2601 I
AVP: Validity-Time(448) 1=12 f=-M- val=

Figura 42: Mensaje DIAMETER Credit Control Answer desde OCS (Gy) con IPv4 / IPv6 Dual

sn3;3836409524;1010; 18381
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Se consulta en el equipo UGW (GGSN/PDNGW) y se observa que en efecto se hizo
la instalacidn de reglas (politicas) dinamicas y predefinidas segun lo esperado:

ZGUATGWOL=dizplay poc-segzion-info msizdn SO687000105
Poo Session Information for MSISDN S0637000105 on board 6

Ho State Priority Type Name CEEN
1 Lctive ] Dynamic Rule r-unlimited0cdedidc N
2 Active 5530 Fredefined Pule rule_ any ups

Figura 43: Consulta instalacion reglas dinamicas y predefinidas en el UGW (GGSN/PDNGW)

Para confirmer que los reportes de uso también se hicieron correctamente, se
verifica en el tasador antes y después de la navegacién, desde donde se confirma que
hubo una rebaja en el saldo del cliente (correcto) segln lo esperado. Para este caso, el
saldo antes de la navegacién es de 3804.77816, y el saldo final (después de la navegacién
con IPv6 dual) era de 3654.48078.

57



Nimero servico: 84472193 Cuents de servico: ALVAREZ MORALES (4 Periodo de duracidn del servico:
Producto: Servico Telefora Movil  Cuenta de facturaciin: ALVAREZ MORALES (2
Identficador del producto: SRV_MOVIL_PRE Perfil de facturacdn: 1-579VC2V |
Estado: Actvo v Preco: 0,00 CRC =}

Activos compieios h«uu |Cmomts IMM lmam Iwmnm |Nweddmlvmlmm
Consulta Saldos | Consutar Transferencias | Consulta Recargas | Reskzar Ajuste

Saldos
Meni v Consultar Saido

Saldo Actust: Fecha Vencmsento: Estado del Servico:

Saldo de Cuentas  Meni~> Consuar Saido Cuentss

01/15/2038 03:14:07 3804.77816 1000013 SALDO PRINCIPAL CRC
> D08 03:14:07 0.0 S000004 BALANCE KOLBT ME SALVA DEUDA
Consulta
Nimero servioo: 84472193 Cuenta de servico: ALVAREZ MORALES (1] Periodo de duracdn ded servico:
Producto: Servico Telefornks Mo | Cuenta de facturacdn: ALVAREY MORALES (3J
Identificador del producto: SRY_MOVIL PRE Perfi de facturacién: 1-STWVCV 3
Estado: Actvo v Preco: 0,00 CRC (-]

Activos complesos lm'u |w Immb lmam IMHW lm«nwlmm
Consulta Saldos | Cormuitr Traraferencas | Conmulta Recargas | Realzar Aps!

Saldos
Mend v Consultar Saldo

Saldo Actuak: Fecha Vencmento: Estado del Servico:

Saldo de Cuentas = Memi~ Consultar Saldo Cuentas

OL/19/2038 03:14:07
> Y108 03:14:07 300.0 000004 BALANCE KOUB! ME SALYVA DELDA

Figura 44: Resultados prueba de verificacion de rebaja de saldo utilizando IPv4 / IPv6 dual

Finalmente, se verifica la construccion de los registros de cobro CDR (Interfaz Gx
para tasacion fuera de linea). Se procede a extraer los CDR de los equipos
correspondientes (Charging Gateway), los cuales son verificados con los CDR extraidos
en las plataformas de mediacidon, que pudieron ser correctamente interpretados.
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The sequence of current record: 1
RecordFileName = SukRack:1;51lot:l
./backsave/PsModule3/first/pgwedr/20210705/gzPsModule301080021457447 blel00530.dat

recordlype = pGWRecord
servedIMSI

number:712012007529802
pGWAddress

iPBinaryAddress

iPBinV4Address:201.1581.1%9.130

chargingID
servingNodelddress

310651188

iPBinaryaddress
iPBinV4Address:201.1581.159,.130
pdpPDNT ype = 0x00 02
servedPDEPEPDNAGdrass

iPAddress
iPBinaryhddress
iPBinVeAddress:2001:1335:0001:0001:0000:0000:0000:00

dynamichddressFlag = TRUE
listCfTrafficVolumes

gosReguested: -
gosNegotiated:ReliakClass (Unack GTF,LLC; Ack RLC,Protected
data)DelayClass (Subscribed) PrecedClass (Subscriked) PeakThrput (Subscribed)MeanThrput (Subscr

dataVolumeGPRSUplink: 2258
dataVolumeGPRSDownlink: 328
changelondition: gosbhange
changeTime:2021-07-05 10:30:17 -0&:00

failureHandlingContinue:-

userlocationInformation:0x18 17 F2 10 0OC 21 17 F2 10 00 04 85 08

Figura 45: Registro de cobro (CDR) para navegacion con IPv6

3.2.5 Impacto enla Red Movil PS/EPC y Usuarios Finales
Finalmente, a partir de las pruebas, y considerando que se debe minimizar el
impacto en los equipos del CORE PS/EPC y clientes finales, es posible determinar cuales
equipos, interfaces, configuraciones u otros, son indispensables y opcionales para una
migracion hacia IPv6. Los resultados se muestran en la siguiente tabla:

Tabla 8: Resumen de Impacto en Configuracion en Equipos

Elemento Nivel Impacto Detalle
GGSN + SGW/PDNGW Alto APN, VPN, Pool IP
SGSN / MME Bajo DNS APN
HSS-SAE / HLR APN, Aprovisionamiento
PCRF, OCS, OFCS Ninguno No impacta Oferta
Interfaces DIAMETER (Gx, Gx, S6a) Ninguno No impacta interfaces.
Interfaces GTP/SS7 (S5/S8, S11, S1-MME, S1-U, IuPS, Ninguno Se pueden reutilizar
Gn/Gp, Gr) interfaces existentes.
Interfaces de salida a Internet en Red Mévil (Gi/SGi) Alto Creacion Nueva Interfaz
Equipos de Transporte (Enrutadores, Firewall) Alto Listas Acceso, Interfaces
Equipos DNS y Salidas Internacionales DNS64, Habilitacién IPs
Equipo Terminal del cliente Bajo Configuraciéon APN
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Estrategia de Migracion
Partiendo de la investigacion realizada a nivel de documentacion, asi como de los
resultados obtenidos durante el desarrollo de Pruebas, se determina que existen equipos

e interfaces que no requieren ajustes o configuraciones, por lo cual, se recomienda

aprovechar esta ventaja para optimizar tiempo, recurso humano y minimizar riesgos.

Con respecto a la migracién de equipos y clientes a IPv6, se recomienda seguir la
siguiente estrategia (dividida en 3 partes para mayor facilidad de comprensién):

3.3.1 Definiciones y Asignaciones

> Se deben definir segmentos de direcciones IP para las nuevas interfaces
de salida a internet (esto es Gi y SGi). Para este caso, se deben asegurar
direcciones para los equipos de CORE de red mavil (GGSN + PDNGW), asi
como para los enrutadores y Firewall de red. Esto es, al menos un
segmento /64 para IPv6 por cada localidad.

» Para los clientes finales, se deben definir y asegurar tantas direcciones IP
como usuarios se tengan en la red movil al momento de realizar la
migracion. Al menos, 1 direccidn IPv6 por cada usuario que el CORE de la
red movil esté en capacidad de gestionar.

» Sedeben definir nimeros de prueba para utilizar durante el desarrollo de
Pruebas previas a la migracién (con el fin de garantizar que los escenarios
se encuentran 100% funcionales).

» Se deben definir las fechas en las que se ejecutaran las diferentes etapas
de cada trabajo, con el fin de comunicarlos al regulador y a los clientes,
para prevenir multas o penalizaciones en caso de que se presente algin
tipo de afectacion.

3.3.2 Equipos de transporte y enrutamiento.

» Se deben publicar en las salidas internacionales a Internet (enlaces
internacionales), los segmentos de direcciones IPv6 definidos en el punto
anterior “Definiciones y Asignaciones”.

> Se deben permitir alcanzar y resolver los DNS desde los segmentos de IP
definidos para utilizacién de clientes (red IP del operador).

» Se deben realizar Pruebas de conectividad punto a punto, que permitan
garantizar que el trafico desde los GGSN / PDNGW tiene acceso a los DNS
y salidas internacionales, ademds de garantizar que no existan bloqueos
de Seguridad u otros que puedan interferir en la navegacion del cliente.
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3.3.3 Equipos del CORE de la red movil

>

Se debe habilitar los segmentos de direcciones IPv6 para usuario en los
pooles de direcciones IP que actualmente esta utilizando el APN
comercial del ICE.

Se recomienda validar los pardmetros de activacion de licencias y partes
en los equipos de la red mdvil, con el fin de garantizar que estan
correctamente habilitados y disponibles para ser utilizados (después de
este Proyecto, se encuentran habilitados en los equipos actuales).

Se recomienda utilizar un APN de Pruebas que replique la configuracion
comercial, tanto a nivel de pardmetros como de enrutamiento. Al final de
las Pruebas, se debe replica la configuracion del APN de Pruebas en el
APN comercial.

Se debe proceder a aprovisionar a los suscriptores candidatos a migrar a
IPv6 (dual) en las partes para 3G y LTE. Se recomienda hacerlo bajo la
modalidad dual.

Al momento de la migracion, se debe modificar la configuracién del APN
en los GGSN/PDNGW para que permitan la asignacion de direcciones de
tipo IPv6, actualmente definidos como IPv4 solamente. Se recomienda
migrar las localidades una por una diferentes dias, con el fin de medir el
impacto poco a poco, por si surgeran inconvenientes y hubiese que
revertir configuraciones, minimizer el impacto.

Se recomienda realizar una comunicacién masiva a los clientes indicando
gue esta disponible el direccionamiento IPv6, con el fin de que quienes lo
deseen, puedan hacer la migracién voluntaria a IPv6 dual. De esta
manera, la migracion a IPv6 se dard naturalmente de manera gradual
(poco a poco).

Se pueden gestionar campanas de modificaciéon de perfiles de
configuracién de dispositivos (plataforma OTA o Device Manager) para
automatizar la configuracion en los dispositivos que aldn no hayan sido
configurados con el APN en modo dual.

Para clientes que requieran servicios con IPv6 (por ejemplo, IoT), se
puede configurar plantillas o perfiles de usuarios que ya tengan la
configuracién de IPv6 de manera preestablecida y probada.
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Capitulo 4. Conclusiones y Recomendaciones

4.1 Conclusiones

>

Se determina que existe una estrategia dptima de migracion de clientes
finales a IPv6 dual, que debe realizarse con etapas previamente validadas
a nivel de red de transporte, red CORE y usuario.

Se encuentra que para los equipos y versiones actuales, no es
técnicamente factible migrar las integracions de equipos y plataformas
de la red movil a IPv6, debido a las limitaciones en las capacidades de los
equipos que indica el fabricante.

Se determina que el cliente final debe poseer un teléfono con capacidad
de configuracién en la modalidad IPv4 / IPv6 Dual. Adicionalmente, se
determina que se debe modificar en HSS-SAE/HLR el aprovisionamiento
del APN de navegacion a internet con los parametros de IPv4/IPv6 Dual a
nivel de 3G y LTE.

Se realizaron mediciones que permitieron evaluar el impacto en los
equipos y clientes finales, de donde se concluye que en caso de ejecutar
la migracién, es recomendable hacerlo para la modalidad dual IPv4 / Ipvé6.
Se determina que no existe un impacto a nivel de oferta commercial para
esta modaidad.

Para migrar a un escenario IPv6 puro, es indispensable disponer de un
equipo DNS64 propio del Operador.

4.2 Recomendaciones

>

Se recomienda utilizar la modalidad IPv4 / IPv6 dual, que es la que
presenta una compatibilidad del 100% en los equipos de red y es
transparente para el usuario final. La modalidad de IPv6 puro esta
condicionada a la disponibilidad de un equipo NAT64 propio.

Se recomienda realizar una migracidn paulatina de direccionamiento IPv6
(dual) por cada localidad (una a la vez), que permita medir el impacto de
cada migracion sin comprometer el 100% de los usuarios (en caso de que
se presenten eventualidades).

Se deben asegurar los licenciamientos en el HLR + HSS-SAE que permitan
aprovisionar a cada usuario con capacidad de soportar IPv6.

Se deben asegurar los licenciamientos en el GGSN/PDNGW (UGW) que
permitan la asignacién dindmica de direcciones IPv6 desde el UGW (Hacer
DHCP desde el UGW sin otro equipo externo).
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ANEXOS

Anexo 1: Resultados Pruebas Ping (DNS64 Google Primario)
<GUATGWOL>ping ipwe wpn-instance IPVE -a 2001:1334:1:FFFF::1 Z001:48650:4560:0:0:0:0:6464
PING 2001:4860:4860:0:0:0:0:6464 @ 56 data bytes, press CTRL_C to break

Feply from 2001:4360:4560;: 16464

bytes=56 Sedquence=1 hop limit=119 time = 44 ns

Feply from Z001:4360:4560: 16464

bytes=56 Secquence=2 hop limit=119 time = 43 ns

Feply from 2001:4360:4560: 16464

bytes=56 Sedquence=3 hop limit=119 time = 46 s

Feply from 2001:4360:4560;: 16464

bytes=56 Sedquence=4 hop limit=119 time = 43 ns

Feply from Z001:4360:4560: 16464

bytes=56 Sequence=5 hop limit=11% time = 43 ns

—-— Z2001:4560:45850:0:0:0:0:5464d ping statistics ---
5 packet(s] transmitted
5 packet(s) received
0.00% packet loss
round-trip mindavg wax = 43745746 ns

Figura 46: Pruebas de ping hacia DNS64 Primario de Google

Anexo 2: Resultados Pruebas Ping (DNS64 Google Secundario)

<GUAUGIOl>ping ipwe vpn-instance IPVE -a 2001:1334:1:FFFF::1 2001:4560:4560:0:0:0:0:64
FING Z2001:4860:4360:0:0:0:0:64 : 536 data bytes, press CTRL_C to bhreak
Reply from 2001:4860:4560: 164
bytes=56 Jequence=]l hop limit=119 time = 51 m=
Feply from 2001:4560:4560::64
bytes=56 Sedquence=2 hop limit=119 time = 51 ms
Feply from 2001:4560:4560::64
bytes=56 Jequence=3 hop limit=119 time = 51 m=
Reply frowm 2001:4860:4560: 164
bytes=56 Jequence=4 hop limit=119 time = 51 m=
Feply from 2001:4560:4560::64
bytes=56 Sedquence=5 hop limit=119 time = 51 ms

-—- 2001:4560:4860:0:0:0:0:64 ping statistics ---
5 packet(sz) transmitted
5 packet(z) receiwved
0.00% packet lozs
round-trip minsavg/max = 51751751 ms

Figura 47: Pruebas de Ping hacia DNS64 Secundario de Google
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APENDICE

Articulo Universidad de Costa Rica: “IPv6: mas direcciones en la UCR para
conectarnos con el mundo”23.

[PV6: MAS DIRECCIONES EN LA
UCR PARA CONECTARNOS
CON EL MUNDO

Tecnologia permite mejorar y ampliar la transmision de datos

IENIENEEIE Cicncia y Tecnologia
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https://www.ucr.ac.cr/noticias/categorias/ciencia-y-tecnologia.html
https://www.ucr.ac.cr/medios/fotos/2019/foto-1-ip-direcciones-ipv6-ucr5cd5c95ce2dd0.jpg

La UCR actualiza las conexiones a Internet con el fin de brindar las condiciones
idoneas para el desarrollo de la investigacion y la docencia. Foto: Archivo ODI.

Con el fin de mantenerse a la vanguardia tecnoldgica, a inicios del 2018 la
Universidad de Costa Rica (UCR), a través del Centro de Informética (Cl), inicio
un plan piloto para la implementacién del Internet Protocol version 6 (IPv6).

Para adentrarse en el mundo del IPv6, la Institucion requirié de una inversion, tanto
econémica como de tiempo y recurso humano, para la renovacion y configuracion
de la plataforma tecnoldgica requerida para trasegar a dicho protocolo.

De la mano de Lacnic (Latin America & Caribbean Network Information Center),
ente encargado del registro regional de Internet para América Latina y el Caribe,
se realiz6 una revision del inventario tecnologico, con el fin de identificar los
equipos obsoletos o incompatibles con IPv6 en todas las sedes de la
Universidad.

Rebeca Esquivel Flores, coordinadora del Area de Gestién de Comunicaciones
(AGC) del CI, comenta que durante los ultimos afios se ha realizado el
reemplazo de los equipos de comunicaciones que no soportan IPV6, con el
objetivo de que toda la plataforma sea compatible.

“Tras la renovacion de infraestructura vino la parte logica o de configuracion en la
inclusion del protocolo IPv6, reemplazando el prefijo /48 con el que contaba la UCR
por un prefijo /44; esto significa que cuanto menor sea el tamafio de prefijo de red,
mayor es el grupo de direcciones IP que tendremos disponibles”, anadio Esquivel.

¢Qué es una IPv6?

Con la finalidad de entender lo trascendental que significa para Costa Rica que la
UCR tome la iniciativa de formar parte de esta transicion tecnoldgica, se puede
explicar lo que es el IPv6 mediante la siguiente analogia: una direccién IP
(Internet Protocol) es una serie de nimeros que identifica a cada dispositivo
que se conecta a Internet, o sea, podria decirse que es como el nimero de teléfono
de cada aparato.

Siguiendo con la analogia, las direcciones IPv4 serian similares a los nameros de
teléfonos de seis digitos, que permiten hacer conexiones a una poblacion de cinco
millones de personas sin problemas, o sea, en tiempos en los que se esperaba que
cada persona tuviera una computadora para su uso personal. Pero en nuestros

dias, con las interconexiones por medio del Internet de las Cosas (l10T), existen
computadoras, celulares, teléfonos, automdviles y hasta electrodomeésticos con
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la capacidad de conectarse a la red, por lo que el alcance de IPv4 lleg6 a su
limite.

IPv6 permitira el desarrollo de 10T de forma exitosa a traves de mas accesos y
conexiones, ya que pasa de 4 300 millones de direcciones IP unicas en IPv4 a'y 340
sextillones de direcciones.

UCR a la vanguardia tecnoldgica

Gracias a este trabajo y a la implementacion del plan piloto, se identificé una mejora
en el acceso a través de la RedUCR a diferentes servicios de Internet a nivel mundial
gue ya se encuentran trasegando en IPv6.

Tras el agotamiento de direcciones IPv4 a finales de los afios 90, nace IPv6
con direcciones de 128 bits que permiten generar mas de 300 sextillones de
direcciones unicas. Imagen: CI-UCR.
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“Ahora los investigadores cuentan con mejor comunicacion hacia contenidos
académicos de servicios como Google y Akamai, ya que el trasiego en 1Pv6
sumado al enlace para investigacién con RedCLARA, permiten un acceso mas
rapido y directo a la informacion”, indica Esquivel.

Por ejemplo, la experta explica que si efectuamos una consulta a Google desde
nuestra computadora usando IPv4, dicha consulta podria requerir de hasta 23
saltos para llegar a su destino, empezando desde nuestro dispositivo hasta llegar a
la informacidn que queremos consultar; mientras que con IPv6, la misma consulta
se completa en nueve saltos, lo que ayuda a disminuir los tiempos de respuesta
en el acceso a la informacion.

Por otro lado, el plan piloto permitio corroborar el metodo idoneo de transicion
hacia el nuevo protocolo, utilizando “Doble Pila o Dual Stack™; es decir, utilizando
ambos protocolos (IPV4 e IPV6) de forma simultanea. Esta transicion es la méas
recomendada ya que en el pais el proceso de migracién se encuentra en una etapa
incipiente y son pocas las instituciones que usan IPV6 para el envio y recepcién de
informacion.

A lo largo del 2019 se continuara con el proceso de implementacion de IPv6,
para que todas las sedes y recintos puedan trasegar datos a través de dicho
protocolo y mejorar su acceso a la consulta de informacion académica.
“Préximamente se comenzard la implementacion en la Sede de Occidente, Sede del
Atlantico y Sede de Guanacaste, y en los recintos de Tacares, Santa Cruz, Guépiles
y Siquirres”, indica Esquivel.

Finalmente, en conjunto con los usuarios administradores de las diferentes
plataformas web de la Universidad, se iniciara el proceso de migracion de los
diversos servicios institucionales a I1Pv6.

Un impulso para la conectividad de América Latina

Alejandro Acosta, presidente de LAC-TF (IPv6 Task Force) e ingeniero de
Innovacién y Desarrollo en Lacnic, comenta que la incursion de la UCR en el IPv6
es de suma relevancia, no solo para el avance del pais, sino de la region.

“Creo que es sumamente importante el hecho de que la implementacion del 1Pv6
comience por una universidad, podria ser un factor multiplicador porque los
estudiantes van a poder utilizar IPv6 dentro de sus redes universitarias y
posteriormente va a ser usadas en casas, oficinas, empresas y otros Servicios.
Ademas, puede fomentar a otras universidades a realizar el cambio”, indica Acosta.

67


https://www.ucr.ac.cr/noticias/2019/02/21/ucr-incrementa-a-1gbps-conexion-a-redes-avanzadas-para-investigacion-y-docencia.html

Acosta destaca que esta iniciativa permitiria generar informacién de consulta que
puede ser distribuida a través de medios de comunicacién, de manera que mas
instituciones a nivel nacional e internacional conozcan y se interesen en la
implementacion del IPv6.

“En Latinoamérica existe aproximadamente un 45 % de personas que no estan
conectadas a Internet. Conectarlos con IPv4 significaria reutilizar en exceso las
direcciones IP disponibles, lo que significa mayor NAT (Network Address
Translation) y por ende, mayor namero de fallas; no traeria el Internet que
gueremos. Por esto, creemos importante que la iniciativa de IPv6 surja en todos los
paises de la region”, finaliza Acosta.
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